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CAPITOLUL I. LEGISLATIE. DEFINITII. CATEGORII DE DATE CU CARACTER PERSONAL

Analizand problematica protectiei datelor care au caracter personal este cu
neputinta sa nu observam multe dintre trasaturile care ii apartin si pe care le intalnim si
in alte domenii, dar si caracteristicile care i sunt proprii, particularizand-o atunci cand o
raportam la alte materii. Intre acele trasaturi care i apartin, dar pe care le intalnim si in
alte domenii, se remarca vastitatea acestei problematici, dinamica (interna, europeana
si internationald), dar si complexitatea determinata, intre altele, de numeroase
interferente interdisciplinare'.

1. Instrumente juridice internationale care contin prevederi consacrate
protectiei datelor cu caracter personal

A. Declaratia Universala a Drepturilor Omului

inca din anul 1948, la nivel international, sub auspiciile Organizatiei Natiunilor
Unite, au fost adoptate norme dedicate protectiei unor date cu caracter personal. Tn acest
sens, mentionam Declaratia Universala a Drepturilor Omului care, la art. 12, dispune
faptul ca ,,nimeni nu va fi supus la imixtiuni arbitrare in viata sa personala, in familia sa,
in domiciliul lui sau in corespondenta sa, nici la atingeri aduse onoarei si reputatiei sale”.
Acestor mentiuni i se adauga si cea potrivit careia,,orice persoana are dreptul la protectia
legii impotriva unor asemenea imixtiuni sau atingeri.

B. Conventia Europeana a Drepturilor Omului

Un alt instrument juridic international, de data aceasta avand forta juridica
obligatorie, este Conventia pentru Apararea Drepturilor Omului si a Libertatilor
Fundamentale, cunoscuta si sub denumirea de Conventia Europeana a Drepturilor Omului.
Adoptata la nivelul Consiliul Europei, Conventia consacra, la art. 8, dreptul persoanelor
la respectarea vietii private si de familie. In acest sens, alin. (1) al art. 8 prevede ca
,orice persoana are dreptul la respectarea vietii sale private si de familie, a domiciliului
sau si a corespondentei sale”. Alineatul (2) completeaza aceasta dispozitie, mentionand
ca ,,nu este admis amestecul unei autoritati publice in exercitarea acestui drept decat in
masura in care acesta este prevazut de lege si constituie, intr-o societate democratica, o
masura necesara pentru securitatea nationala, siguranta publica, bunastarea economica
a tarii, apararea ordinii si prevenirea faptelor penale, protectia sanatatii, a moralei, a
drepturilor si a libertatilor altora”.

C. Conventia pentru protejarea persoanelor fata de prelucrarea automatizata a
datelor cu caracter personal, adoptata la Strasbourg la 28 ianuarie 19812

'Augustin Fuerea, Invocarea exceptiilor privind protectia datelor care au caracter personal in materia
executdrii silite, comunicare sustinuta in cadrul Conferintei Nationale ,,GDPR in executarea silita”, din 15
aprilie 2021. Comunicarea va fi publicata in volumul Conferintei.

2 Ratificata de Romania prin Legea nr. 682/2001, publicata in Monitorul Oficial al Romaniei, Partea I, nr.
830 din 21 decembrie 2001.
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Potrivit art. 1 al Conventiei, scopul acesteia este acela ,,de a garanta, pe teritoriul
fiecarui stat parte, fiecarei persoane fizice, oricare ar fi cetatenia sa sau resedinta sa,
respectarea drepturilor si libertatilor sale fundamentale si, in special, dreptul la viata
privata, fata de prelucrarea automatizata a datelor cu caracter personal care o privesc
(protectia datelor)”. In sensul Conventiei, ,,datele cu caracter personal care fac obiectul
unei prelucrari automatizate trebuie sa fie: obtinute si prelucrate in mod corect si
legal; inregistrate in scopuri determinate si legitime si nu sunt utilizate in mod
incompatibil cu aceste scopuri; adecvate, pertinente si neexcesive in raport cu scopurile
pentru care sunt inregistrate; exacte si, daca este necesar, actualizate; pastrate intr-o
forma care sa permita identificarea persoanelor in cauza pe o durata ce nu o depaseste
pe cea necesara scopurilor pentru care ele sunt inregistrate”3. Tn concordanta cu
prevederile Conventiei, ,,date cu caracter personal reprezinta orice informatie privind
persoana fizica identificata sau identificabila (persoana vizata)”“.

2. Temeiul legal al adoptarii Regulamentului (UE) 2016/679
A. Tratatul privind functionarea Uniunii Europene

Relevant pentru demersul nostru este art. 16 alin. (1) TFUE, potrivit caruia ,,orice
persoana are dreptul la protectia datelor cu caracter personal care o privesc”. in
continuare, alin. (2) al aceluiasi articol stabileste faptul ca ,,normele privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre
institutiile, organele, oficiile si agentiile Uniunii, precum si de catre statele membre in
exercitarea activitatilor care fac parte din domeniul de aplicare a dreptului Uniunii,
precum si normele privind libera circulatie a acestor date trebuie respectate. Respectarea
acestor norme face obiectul controlului unor autoritati independente”.

TFUE precizeaza ca art. 16 nu indreptateste legislativul Uniunii Europene sa adopte
norme care sa aduca atingere prevederilor specifice prevazute la art. 39 TUE, adica, prin
derogare, ,,Consiliul adopta o decizie de stabilire a normelor privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre statele
membre, in exercitarea activitatilor care fac parte din domeniul de aplicare (...), precum
si a normelor privind libera circulatie a acestor date”. Acelasi art. 39 TUE, similar art. 16
TFUE, precizeaza ca ,respectarea acestor norme face obiectul controlului unor autoritati
independente”.

B. Tratatul privind Uniunea Europeana

Desi nu este mentionat in mod special in referirile Regulamentului (UE) 2016/679,
Tratatul privind Uniunea Europeana contine detalii cu privire la protectia datelor cu
caracter personal. Astfel, la art. 39, Tratatul prevede faptul ca ,,in conformitate cu art.
16 TFUE si prin derogare de la alin. (2) al acestuia, Consiliul adopta o decizie de stabilire
a normelor privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal de catre statele membre, in exercitarea activitatilor care fac parte din

3 Art. 5 din Conventie.
4 Art. 2 lit. a).
5 La nivel national, existd, in fiecare stat membru, cate o astfel de autoritate. In Romania si desfasoara
activitatea Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal. La nivelul
Uniunii Europene, exista Comitetul european pentru protectia datelor, ca organ cu personalitate juridica,
alcatuit, potrivit art. 68 alin. (3) din Regulament, ,,din seful unei autoritati de supraveghere din fiecare stat
membru si din Autoritatea Europeana pentru Protectia Datelor sau reprezentantii respectivi ai acestora”
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domeniul de aplicare, precum si a normelor privind libera circulatie a acestor date.
Respectarea acestor norme face obiectul controlului unor autoritati independente”.

C. Carta Drepturilor Fundamentale a Uniunii Europene (denumita, in continuare,
Carta), la art. 8 alin. (1), articol care este situat in Titlul al Il-lea, denumit ,,Libertatile”,
face precizarea potrivit careia ,,orice persoana are dreptul la protectia datelor cu caracter
personal care o privesc”, precizare identica celei pe care am remarcat-o la art. 16 alin.
(1) TFUE. La cel de-al doilea alineat al art. 8, Carta adauga prevederi care dau continut
si sens unui astfel de drept, deoarece ,,asemenea date trebuie tratate in mod corect, in
scopurile precizate si pe baza consimtamantului persoanei interesate sau in temeiul unui
alt motiv legitim prevazut de lege”. Mai mult, ,orice persoana are dreptul de acces la
datele colectate care o privesc, precum si dreptul de a obtine rectificarea acestora”.
Responsabilitatea respectarii acestor norme este plasata tot sub controlul unei autoritati
independente. Nu intamplator articolele (6 si 7) cu care debuteaza titlul al Il-lea se refera
la dreptul la libertate si siguranta (art. 6), respectiv la respectarea vietii private si de
familie (art. 7), datele cu caracter personal avand conotatii relevante asupra celor doua
aspecte evidentiate, si nu numai.

3. Contextul adoptarii Regulamentului (UE) 2016/679

,Abrogarea Directivei 95/46/CE®, directiva care a urmarit armonizarea nivelurilor
de protectie a drepturilor si libertatilor fundamentale ale persoanelor fizice in ceea ce
priveste activitatile de prelucrare si asigurare a liberei circulatii a datelor cu caracter
personal intre statele membre, vine in conditiile in care asistam la evolutii tehnologice
dintre cele mai rapide la care se adauga tendintele de globalizare, aspecte ce confera o
amploare fara precedent colectarii si schimbului de date cu caracter personal. Binomul
»libertati” si ,,protectie” trebuie sa functioneze coexistand mai departe. Coexistenta se
refera la facilitarea, in continuare, a libertatii de circulatie a datelor cu caracter personal
in cadrul Uniunii si la transferul catre tari terte si organizatii internationale, dar in
conditiile in care se asigura si un nivel ridicat de protectie a datelor cu caracter
personal™’.

»Regulamentul a fost adoptat si cu luarea in considerare a unor dezavantaje pe
care le-a dovedit Directiva 95/46/CE, dezavantaje specifice, de altfel, unui act juridic al
UE de un astfel de tip, luat prin comparatie cu cel de tipul regulamentului. Retine aici
atentia faptul ca directiva in discutie nu a reusit sa previna fragmentarea modului in care
protectia datelor a fost asigurata in toate statele membre ale Uniunii Europene.

Insecuritatea juridica sau perceptia publica potrivit careia exista riscuri
semnificative pentru protectia persoanelor fizice, in special referitoare la activitatea
online, a fost larg raspandita. Se adauga, din aceeasi perspectiva a dezavantajelor
directivei, faptul ca diferentele dintre nivelurile de protectie existente in cele 27 de state
membre ale UE, diferente date de transpunerea si aplicarea directivei, au condus, uneori,
la incetinirea punerii in aplicare a principiului libertatii de circulatie a datelor cu caracter
personal, in cadrul UE, putandu-se constitui in reale obstacole in desfasurarea activitatii

¢ Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, publicata in JO L 281, din 23.11.1995.
’Augustin Fuerea, Aplicarea dreptului Uniunii Europene potrivit prevederilor Constitutiei Romaniei si ale
altor norme de drept intern, Revista Dreptul, nr. 6/2019, pag. 149-171.
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economice la acest nivel, denaturand concurenta si impiedicand autoritatile sa-si
indeplineasca responsabilitatile care le revin, potrivit dreptului UE”S.

4. Temeiul legal intern al aplicarii, cu prioritate, a dreptului international si a
dreptului Uniunii Europene

A. Constitutia Romaniei, republicata

- art. 20 alin. (2): ,,daca exista neconcordante intre pactele si tratatele privitoare
la drepturile fundamentale ale omului, la care Romania este parte, si legile interne, au
prioritate reglementdrile internationale, cu exceptia cazului in care Constitutia sau
legile interne contin dispozitii mai favorabile®” (de ex.: Declaratia Universala a
Drepturilor Omului si Conventia pentru Apararea Drepturilor Omului si a Libertatilor
Fundamentale);

- art. 148 alin. (2) si (4)'° din Legea fundamentala: ,ca urmare a aderarii,
prevederile tratatelor constitutive ale Uniunii Europene, precum si celelalte reglementari
comunitare cu caracter obligatoriu, au prioritate fata de dispozitiile contrare din legile
interne, cu respectarea prevederilor actului de aderare’”” (de ex.: Regulamentul (UE)
2016/679); ,,Parlamentul, Presedintele Romaniei, Guvernul si autoritatea judecatoreasca
garanteaza aducerea la indeplinire a obligatiilor rezultate din actul aderarii si din
prevederile” anterior mentionate.

B. Codul civil contine, la art. 4 alin. (2) si art. 5, prevederi incidente materiei,
dupa cum urmeaza: ,,daca exista neconcordante intre pactele si tratatele privitoare la
drepturile fundamentale ale omului, la care Romania este parte, si prezentul cod, au
prioritate reglementarile internationale, cu exceptia cazului in care prezentul cod contine
dispozitii mai favorabile”, respectiv ,,in materiile reglementate de prezentul cod, normele
dreptului Uniunii Europene se aplica in mod prioritar, indiferent de calitatea sau statutul
partilor”.

C. Codul de procedura civila reglementeaza problema aplicarii prioritare a
normelor internationale, in general, si a celor unionale, in special, astfel: ,Daca exista
neconcordante intre pactele si tratatele privitoare la drepturile fundamentale ale omului,
la care Romania este parte, si prezentul cod, au prioritate reglementarile internationale,
cu exceptia cazului in care prezentul cod contine dispozitii mai favorabile”'? si ,in
materiile reglementate de prezentul cod, normele obligatorii ale dreptului Uniunii
Europene se aplica in mod prioritar, indiferent de calitatea sau de statutul partilor”"3;

»Este necesara cunoasterea si aplicarea acestei legislatii si a ordinii de prioritate
atat in raporturile cu tertii, cat si in cele care se stabilesc cu angajatii proprii, tocmai

8 Augustin Fuerea, Aplicarea dreptului Uniunii Europene potrivit prevederilor Constitutiei Romaniei si ale
altor norme de drept intern, Revista Dreptul, nr. 6/2019, pag. 149-171.

% Sublinierea noastra.

"%Pentru un comentariu al art. 148, a se vedea Roxana-Mariana Popescu,Aspecte constitutionale ale
integrdrii Romdniei in Uniunea Europeand, Revista Dreptul, nr. 3/2017, pag. 131-140.

" Pentru un comentariu al art. 148, a se vedea Roxana-Mariana Popescu,Aspecte constitutionale ale
integrdrii Romaniei in Uniunea Europeand, Revista Dreptul, nr. 3/2017, pag. 131-140..

2 Art. 3 alin. (2).

3 Art. 4.



pentru a preveni abuzurile la care s-ar putea ajunge din partea tuturor partilor aflate in
astfel de raporturi”'4,

5. Definitii

Regulamentul (UE) 2016/679, la art. 4 defineste un numar de 26 concepte, dintre
care le amintim pe urmatoarele:

A. ,date cu caracter personal” inseamna orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”); o persoana fizica identificabila este o
persoana care poate fi identificata, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numar de identificare, date de localizare,
un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii
sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

B. ,,prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

C. ,restrictionarea prelucrdrii” inseamna marcarea datelor cu caracter personal
stocate cu scopul de a limita prelucrarea viitoare a acestora;

D. ,,pseudonimizare” inseamna prelucrarea datelor cu caracter personal intr-un
asemenea mod incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara
a se utiliza informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie
stocate separat si sa faca obiectul unor masuri de natura tehnica si organizatorica care sa
asigure neatribuirea respectivelor date cu caracter personal unei persoane fizice
identificate sau identificabile;

E. ,,operator” inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii
sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

F. , persoana imputernicita de operator” inseamna persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter personal
in numele operatorului;

G. ,consimtamant” al persoanei vizate inseamna orice manifestare de vointa
libera, specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter
personal care o privesc sa fie prelucrate;

H. ,,prelucrare transfrontaliera” inseamna:

4 Augustin Fuerea, Aplicarea legislatiei, in materia protectiei datelor cu caracter personal, de cdtre
practicienii in insolventd, Revista Universul Juridic, nr. 12/2020, pag. 113.
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(@) fie prelucrarea datelor cu caracter personal care are loc in contextul
activitatilor sediilor din mai multe state membre ale unui operator sau ale unei persoane
imputernicite de operator pe teritoriul Uniunii, daca operatorul sau persoana
imputernicita de operator are sedii in cel putin doua state membre; sau

(b) fie prelucrarea datelor cu caracter personal care are loc in contextul
activitatilor unui singur sediu al unui operator sau al unei persoane imputernicite de
operator pe teritoriul Uniunii, dar care afecteaza in mod semnificativ sau este susceptibila
de a afecta in mod semnificativ persoane vizate din cel putin doua state membre.

6. Categorii de date cu caracter personal

»,Datele cu caracter personal includ orice informatii despre o persoana identificata
sau identificabila (subiectul datelor). Printre datele cu caracter personal se numara:

= numele;

= adresa;

= numarul cartii de identitate/pasaportului;
= venitul;

= profilul cultural;

= adresa IP (Internet Protocol);

» datele detinute de medici sau spitale (care identifica o persoana in scopuri
medicale)”’>.

Acestora li se adauga'®: numarul de telefon, adresa electronica, datele de
localizare, starea civila, fotografia fetei, obiceiurile si preferintele, identificatorii online
si orice alte date ce tin de identitatea fizica, fiziologica, economica, culturala sau sociala
care pot utilizate pentru identificarea directa sau indirecta a unei persoane fizice.

Exemple:

- ,Obiceiuri si practici profesionale informatiile legate de prescriptia
medicamentelor (de exemplu, numdr de identificare al medicamentului, denumirea
acestuia, tdria medicamentului, producatorul, pretul de vanzare, faptul daca acesta este
nou sau de rezervd, conditiile de utilizare, conditiile de inlocuire a acestuia, prenumele
si numele persoanei care l-a prescris, numdrul de telefon etc.), fie sub forma de
prescriptie separatad sau sub formad de modele extrase dintr-o serie de prescriptii, pot fi
considerate drept date cu caracter personal referitoare la un medic care prescrie
medicamentul, chiar daca pacientul este anonim. Astfel, furnizarea de informatii
referitoare la prescriptiile scrise de medici identificati sau identificabili producatorilor
de medicamente eliberate pe bazd de reteta reprezintd o comunicare a datelor cu
caracter personal cdtre destinatari terti”"”.

Shttps://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-
gdpr/index_ro.htm (accesat la 18 aprilie 2021).

16 Potrivit http://datepersonale.md/wp-content/uploads/2019/12/InfoPage_facts-to-be-known-
final111.pdf (accesat la 18 aprilie 2021).

7 Exemplu preluat din Avizul 4/2007 privind conceptul de date cu caracter personal, adoptat la 20 iunie
2007, 01248/07/RO, WP 136, pag. 7.
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- ,serviciile bancare prin telefon: in cazul serviciilor bancare prin telefon, atunci
cand vocea clientului care oferd instructiuni bdncii este inregistratd, instructiunile
respective inregistrate trebuie considerate ca date cu caracter personal”'8.

- ,supravegherea video: Imaginile referitoare la persoane capturate prin sisteme
de supraveghere video pot constitui date cu caracter personal in mdsura in care
persoanele pot fi recunoscute”?.

- ,desenul unui copil: Ca urmare a unui test neuro-psihiatric efectuat pentru o
fetitd in contextul unei actiuni in justitie referitoare la custodia acesteia, este prezentat
un desen realizat de fetita respectiva care prezintd familia acesteia. Desenul furnizeaza
informatii cu privire la starea fetitei si cu privire la sentimentele acesteia fata de diversi
membri ai familiei. Astfel, desenul poate fi considerat drept ,,date cu caracter personal”.
Acesta furnizeazd, intr-adevdr, informatii referitoare la copil (starea de sdndtate a
acestuia din punct de vedere psihic), precum si informatii referitoare la, de exemplu,
comportamentul tatdlui sau al mamei acestuia. In consecintd, in cauza respectivd,
pdrintii isi pot exercita dreptul de acces la aceastd informatie specifica”?°.

Categorii speciale de date

HArticolul 37 alineatul (1) litera (c) Din Regulamentul (UE) 2016/679 se refera la
prelucrarea unor categorii speciale de date prevazute la art. 9 si la date cu caracter
personal privind condamnari penale si infractiuni prevazute la art. 10. Desi in dispozitie
este utilizat termenul ,,$i”, nu exista niciun motiv pentru care sa se impuna aplicarea
simultana a celor doua criterii. Prin urmare, textul ar trebui sa fie interpretat ca
insemnand ,,sau””2!,

7. Date cu caracter personal pe timp de pandemie

Situatia sanitara existenta in prezent la nivel international, are o serie de
consecinte asupra aplicarii Regulamentului (UE) 2016/679.

Regulamentul prevede norme speciale pentru prelucrarea datelor privind sanatatea
in scopul cercetarii stiintifice care sunt aplicabile si in contextul pandemiei de COVID-19.
Potrivit art. 4 pct. 15 din Regulament, ,date privind sanatatea” inseamna ,date cu
caracter personal legate de sanatatea fizica sau mentala a unei persoane fizice, inclusiv
prestarea de servicii de asistenta medicala, care dezvaluie informatii despre starea de
sanatate a acesteia”. In concordanta cu considerentul 53 din preambulul Regulamentului,
»,datele privind sanatatea necesita un nivel mai ridicat de protectie, deoarece utilizarea
unor astfel de date sensibile poate avea efecte negative semnificative asupra persoanelor

'8 Exemplu preluat din Avizul 4/2007 privind conceptul de date cu caracter personal, adoptat la 20 iunie
2007, 01248/07/RO, WP 136, pag. 9.

19 Exemplu preluat din Avizul 4/2007 privind conceptul de date cu caracter personal, adoptat la 20 iunie
2007, 01248/07/RO, WP 136, pag. 9.

20 Exemplu preluat din Avizul 4/2007 privind conceptul de date cu caracter personal, adoptat la 20 iunie
2007, 01248/07/RO, WP 136, pag. 9.

2! Potrivit Orientdri privind responsabilii cu protectia datelor (,,RPD”), adoptate la 13 decembrie 2016,
astfel cum au fost recent revizuite si adoptate la 5 aprilie 2017, 16/RO GL 243 rev. 01, pag. 11.
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vizate. Avand in vedere acest aspect, termenul ,date privind sanatatea” trebuie
interpretat in sens larg”22.

,Datele privind sanatatea pot fi extrase din surse diferite, de exemplu:

- informatii colectate de un furnizor de servicii medicale intr-un dosar medical (cum
ar fi antecedentele patologice si rezultatele examinarilor si tratamentelor);

- informatii care devin date privind sanatatea prin trimiteri incrucisate la alte date
ce indica starea de sanatate sau riscurile privind sanatatea (cum ar fi ipoteza ca o
persoana are un risc mai mare de a suferi un atac cardiac pe baza valorilor mai mari ale
tensiunii arteriale masurate intr-o anumita perioada de timp);

- informatii dintr-un chestionar de autoevaluare, in care persoanele vizate raspund
la intrebari legate de sanatatea lor (cum ar fi enumerarea simptomelor);

- informatii care devin date privind sanatatea ca urmare a utilizarii lor intr-un
anumit context (cum ar fi informatii despre o deplasare recenta sau despre prezenta intr-
o regiune afectata de COVID-19, prelucrate de un cadru medical in vederea stabilirii unui
diagnostic)”23.

Prelucrarile de date cu caracter personal privind sanatatea trebuie sa respecte
prevederile art. 5 din Regulament, dar si derogarile specifice enumerate la art. 6 sj, 9 din
Regulament.

»Legiuitorul national al fiecarui stat membru poate adopta prevederi specifice in
temeiul art. (9) alin. (2) lit. (i) si (j) din Regulament pentru a permite prelucrarea datelor
privind sanatatea in scopuri de cercetare stiintifica. Prelucrarea datelor privind sanatatea
in scopul cercetarii stiintifice trebuie, de asemenea, sa fie acoperita de unul dintre
temeiurile juridice prevazute la art. 6 alin. (1) din Regulament. Prin urmare, conditiile si
amploarea unei astfel de prelucrari variaza in functie de legislatia adoptata de statul
membru respectiv’?4,

»Avand in vedere riscurile de prelucrare in contextul pandemiei de COVID-19,
trebuie sa se puna un accent deosebit pe respectarea art. 5 alin. (1) lit. (f), a art. 32 alin.
(1) si a art. 89 alin. (1) din Regulament. Trebuie sa se evalueze daca este necesara o
evaluare a impactului asupra protectiei datelor in temeiul art. 35 din Regulament”?,

»In principiu, situatiile precum actuala pandemie de COVID-19 nu suspenda si nu
restrictioneaza posibilitatea ca persoanele vizate sa isi exercite drepturile in temeiul art.

22 Comitetul European Pentru Protectia Datelor, Orientdrile 3/2020 referitoare la prelucrarea datelor
privind sdndtatea in scopul cercetdrii stiintifice in contextul pandemiei de COVID-19, adoptate la 21 aprilie
2020, pag. 5.

23 Comitetul European Pentru Protectia Datelor, Orientdrile 3/2020 referitoare la prelucrarea datelor
privind sdndtatea in scopul cercetdrii stiintifice in contextul pandemiei de COVID-19, adoptate la 21 aprilie
2020, pag. 5.

24 Comitetul European Pentru Protectia Datelor, Orientdrile 3/2020 referitoare la prelucrarea datelor
privind sdndtatea in scopul cercetdrii stiintifice in contextul pandemiei de COVID-19, adoptate la 21 aprilie
2020, pag. 14.

25 Comitetul European Pentru Protectia Datelor, Orientdrile 3/2020 referitoare la prelucrarea datelor
privind sdndtatea in scopul cercetdrii stiintifice in contextul pandemiei de COVID-19, adoptate la 21 aprilie
2020, pag. 15.
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12-22 din Regulament. Cu toate acestea, art. 89 alin. (2) permite legiuitorului national sa
restrictioneze (unele) drepturi ale persoanei vizate, astfel cum se prevede in capitolul IlI
din Regulament. Din acest motiv, restrictiile privind drepturile persoanelor vizate pot
varia in functie de legislatia adoptata de statul membru respectiv”?26.

8. Exemple din practica instantelor
A. Curtea de Justitie a Uniunii Europene

a.,,Hotararea Curtii de Justitie a Uniunii Europene, potrivit careia, incepand cu data
de 1 iulie 2018, cauzele preliminare care implica persoane fizice vor fi anonimizate?’.
Decizia CJUE a fost luata ,,in contextul in care (..) noul Regulament general privind
protectia datelor [RGPD] a intrat in vigoare”?® si se aplica ,,precedandu-l pe cel care va fi
in curand aplicabil institutiilor UE”?°. Scopul deciziei CJUE este acela de a consolida
»protectia datelor persoanelor fizice in cadrul publicatiilor privitoare la cauzele
preliminare”. (...) Contextul este motivat de diversificarea, respectiv de ,multiplicarea
mijloacelor de cautare si de difuzare” a datelor cu caracter personal. Tn mod concret,
Curtea de decis faptul ca ,,pentru orice cauza preliminara introdusa incepand cu 1 iulie
2018, [se vor finlocui] cu initiale, in toate documentele sale publicate [numele]
persoanelor fizice implicate in cauza”. De asemenea, potrivit aceleiasi decizii, va fi
inlaturata orice informatie care ar fi de natura sa permita identificarea (si, adaugam noi,
potrivit art. 4 pct. 1 din Regulament, identificabilitatea) persoanelor in cauza3®”3'.

b.,,Hotararea Curtii de Justitie a Uniunii Europene pronuntata in cauza Novak?,
potrivit careia ,raspunsurile scrise furnizate in cadrul unui examen profesional si
eventualele observatii ale examinatorului referitoare la aceste raspunsuri constituie date
cu caracter personal ale candidatului la care are, in principiu, un drept de acces”?33.
Accesul candidatului la astfel de informatii raspunde obiectivului urmarit de legislatia UE
care se refera la protectia dreptului la viata privata a persoanelor fizice privind
prelucrarea datelor acestora, potrivit aceluiasi comunicat. In anul 2017, nu se aplicau
prevederile Regulamentului (UE) 2016/679, ci acelea ale Directivei 95/4634, directiva

% Comitetul European Pentru Protectia Datelor, Orientdrile 3/2020 referitoare la prelucrarea datelor
privind sdndtatea in scopul cercetdrii stiintifice in contextul pandemiei de COVID-19, adoptate la 21 aprilie
2020, pag. 5.

27 Conform Comunicatului de presd nr. 96/ 18 (din 29 iunie 2018) al CJUE.

28 Conform Comunicatului de presd nr. 96/ 18 (din 29 iunie 2018) al CJUE.

2 La acea data aplicandu-se Regulamentul (CE) nr. 45/2001 privind protectia persoanelor fizice cu privire
la prelucrarea datelor cu caracter personal de catre institutiile si organele comunitare si privind libera
circulatie a acestor date, publicat in JO L8, 12.1.2001, abrogat prin Regulamentul (UE) 2018/1725 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre institutiile,
organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date (publicat in JO L 295,
21.11.2018).

30 pentru detalii tehnice (initiale s.a.), a se vedea Comunicatul invocat.

3Augustin Fuerea, Aplicarea legislatiei, in materia protectiei datelor cu caracter personal, de cdtre
practicienii in insolventd, Revista Universul Juridic, nr. 12/2020, pag. 116.

32 Hotararea Curtii din 20 decembrie 2017, Peter Nowak c./ Data Protection Commissioner, C-434/16,
EU:C:2017:994.

33 Pct. 27 din hotarare.

34 Directiva 95/46/CE, precitatd.

12



potrivit careia datele cu caracter personal reunesc ,,orice informatie referitoare la o
persoana fizica identificata sau identificabila” 33”36,

c. Hotararea Curtii de Justitie a Uniunii Europene ,,pronuntata in cauza C-25/17%,
potrivit careia ,,0 comunitate religioasa, (...), este operator3®, impreuna cu membrii sai
predicatori, in ceea ce priveste prelucrarea datelor cu caracter personal colectate in
cadrul unei activitati de predicare din casa in casa”3’ si, pe cale de consecinta, o astfel
de activitate trebuie sa respecte legislatia UE cu privire la protectia datelor cu caracter
personal. Aceste date se refera, potrivit hotararii CJUE, la numele si adresele persoanelor
vizate, convingerile religioase ori la situatia lor familiala. Prin urmare, activitatea
membrilor comunitatii in cauza nu intra sub incidenta exceptiilor prevazute de dreptul UE
in materie”. Mai exact, instanta precizeaza ca aceasta activitate de predicare din casa in
casa, prin colectarea mai multor date personale ,,nu este o activitate exclusiv personala
(...)”* cu privire la care dreptul UE nu s-ar aplica”!.

B. Curtea Europeana a Drepturilor Omului

a.Hotararea Curtii Europene a Drepturilor Omului pronuntata in cauza Bdrbulescu
c./Romdnia*. Cauza ,priveste decizia unei societati civile de a concedia un angajat -
reclamantul - dupa monitorizarea comunicatiilor sale electronice si a continutului
acestora. Reclamantul a aratat faptul ca decizia angajatorului sau se intemeia pe o
incalcare a vietii sale private si a corespondentei”#:. Hotararea data de Marea Camera (cu
11 voturi pentru si 1 impotriva) a fost in sensul ca angajatorul a incalcat art. 8 din
Conventie, iar ,autoritatile romane nu au protejat, in mod corespunzator, dreptul
reclamantului la respectarea vietii private si a corespondentei”. Mai mult, instantele
romane nu au reusit sa constate daca angajatorul si-a indeplinit o obligatie (pe care si
Regulamentul o prevede la art. 13 si 14), si anume aceea de a fi informat reclamantul
asupra acestei masuri, anterior instituirii monitorizarii”4.

b.Hotararea Curtii Europene a Drepturilor Omului ,,pronuntata in cauza Libert
c./Franta®. Plangerea reclamantului a vizat incalcarea dreptului sau la respectarea vietii
private de catre angajatorul sau care a deschis fisiere aflate in partitia sa de pe hard-

35 pct. 28 din hotararea Novak. in prezent, la art. 4 pct. 1 se precizeaza ca ,,0 persoana fizica identificabila
este o persoana care poate fi identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau
la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale”.

3¢ Augustin Fuerea, Aplicarea legislatiei, in materia protectiei datelor cu caracter personal, de cdtre
practicienii in insolventd, Revista Universul Juridic, nr. 12/2020, pag. 116-117.

37 Hotararea Curtii din 10 iulie 2018, Tietosuojavaltuutettu, C-25/17, EU:C:2018:551.

38 Operator de date cu caracter personal este ,,persoana fizica sau juridica, autoritatea publica, agentia sau
alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor
cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau
dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul
Uniunii sau in dreptul intern” (potrivit art. 4 pct. 7 din Regulamentul (UE) 2016/679).

39 Potrivit pct. 75 din hotararea pronuntata in cauza C-25/17, precitatd.

“Opotrivit pct. 75 din hotararea pronuntata in cauza C-25/17, precitatd, pct. 42.

“IAugustin Fuerea, Aplicarea legislatiei, in materia protectiei datelor cu caracter personal, de cdtre
practicienii in insolventd, Revista Universul Juridic, nr. 12/2020, pag. 117.

42 Hotararea din 5 septembrie 2017, cererea 61496/08.
“https://www.echr.coe.int/Documents/FS_Data_RON.pdf, accesat la 16 ianuarie 2020.

“Augustin Fuerea, Aplicarea legislatiei, in materia protectiei datelor cu caracter personal, de cdtre
practicienii in insolventd, Revista Universul Juridic, nr. 12/2020, pag. 118.

4 Hotararea din 2 iulie 2018 (cererea 588/13).
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diskul calculatorului pe care lucra in interes de serviciu, intitulata ,,D:/date personale” in
conditiile in care angajatul nu a fost invitat sa asiste la operatiune. Dat fiind continutul
fisierelor deschise, in situatia mai sus aratata, angajatul a fost demis. In temeiul art. 8
din Conventie, Curtea a comunicat cererea guvernului francez si a adresat intrebari
partilor”4.

c.Alte cauze ale Curtii Europene a Drepturilor Omului, relevante pentru domeniu,
vizeaza: stocarea si utilizarea datelor cu caracter personal in contextul sistemului de
justitie penala*, in contextul sanatatii“®, in procedurile din domeniul asigurarilor
sociale*’, in stocarea datelor in registre secrete®, date ale furnizorilor de servicii de
telecomunicatii, divulgarea datelor cu caracter personal®', accesul la date cu caracter
personal®?, stergerea sau distrugerea datelor cu caracter personal®”>4,

C. Instante din Romania

a.,, Tribunalul Bucuresti a sesizat CJUE® pentru a se edifica asupra conditiilor care
»trebuie indeplinite pentru a se putea aprecia ca o manifestare de vointa este una
specifica si informata in conformitate cu legislatia UE”>¢. O astfel de sesizare a intervenit
in conditiile in care Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, in urma unei anchete desfasurate la sediile Orange din Bucuresti
(Orange fiind operator de date cu caracter personal), la data de 26 martie 2018, a
descoperit copii ale actelor de identitate® ale clientilor sdi. Pe cale de consecinta,
Autoritatea i-a aplicat Orange o amenda administrativa. Temeiul invocat in raportul de
ancheta a fost, la aceea data, Legea nr. 677/2001 cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date®® (art. 8 si 32). In verificarea pe care
Autoritatea a realizat-o a urmarit, inclusiv, aplicarea Legii nr. 506/2004 privind

“Augustin Fuerea, Aplicarea legislatiei, in materia protectiei datelor cu caracter personal, de cdtre
practicienii in insolventd, Revista Universul Juridic, nr. 12/2020, pag. 118.

47 Perry c./ Regatul Unit (hotararea din 17 iulie 2003, cererea 63737/00); S si Marper c./Regatul Unit
(hotararea din 4 decembrie 2008, cererile nr. 30562/04 si 30566/04); Uzun c./Germania (hotararea din 2
septembrie 2010, cererea 35623/05); Dimitrov-Kazakov c./Bulgaria (hotararea din 10 februarie 2011,
cererea 11379/03); Brunet c./Franta (hotararea din 18 septembrie 2014, cererea 21010/10) s.a.

“8 Chave ndscutdJullien c./Franta (hotararea din 9 iulie 1991, cererea 14461/88) s.a.

4 Vukota c./Elvetia (hotararea din 18 octombrie 2016, cererea 61838/10) s.a.

0 Rotaru c/Romdnia (hotararea din 4 mai 2000, Marea Camera, cererea 28341/95); Turek c./Slovacia
(hotararea din 14 februarie 2006, cererea 57986/00) s.a.

3" Radu c./Republica Moldova (hotararea din 15 aprilie 2014, cererea 50073/07) s.a.

52 Haralambie c./Romdnia (hotdrarea din 27 octombrie 2009, cererea 21737/03); Jarnea c./Romdnia
(hotararea din 19 iulie 2011, cererile 36268/02, 25416/04, 25500/04, 43454/06, 24717/07, 16297/08 si
17068/08); Antoneta Tudor c./Romdnia (hotararea din 24 septembrie 2013, cererea 23445/04) s.a.

53 Rotaru c./Romdnia, precitatd; Asociatia 21 Decembrie 1989 s.a. c./Romdnia (hotararea din 24 mai 2011,
cererile 33810/07 si 18817/08) s.a.

> Augustin Fuerea, Aplicarea legislatiei, in materia protectiei datelor cu caracter personal, de cdtre
practicienii in insolventd, Revista Universul Juridic, nr. 12/2020, pag. 118-119.

5> Orange Romania SA c. / Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal
(ANSPDCP), C-61/19, EU:C:2020:901.

%Potrivit
http://curia.europa.eu/juris/showPdf.jsf?text=&docid=219794&pagelndex=0&doclang=RO&mode=Ist&dir=
&occ=first&part=1&cid=1232077, accesat la 20 ianuarie 2020).

57 Aceste copii au fost luate si pastrate fara acordul expres al clientilor Orange.

58 Tn prezent este aplicabild Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind
infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, publicata in Monitorul Oficial
al Romaniei, Partea |, nr. 503 din 19 iunie 2018.
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prelucrarea rapida a datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice®. Starea de fapt se refera la situatia in care se gaseste Orange,
ca furnizor de servicii de telecomunicatii mobile pe piata din Romania, inclusiv in sistemul
»PrePay”, iar colectarea datelor cu caracter personal i vizeaza pe clientii sai. Acestia
incheiau contracte de servicii avand posibilitatea de a achizitiona echipamente in conditii
avantajoase, beneficiind de reduceri de pret, facilitatii la transfer si altele”.

b. Tribunalul Bucuresti a solicitat Curtii de Justitie a UE interpretarea dreptului
Uniunii®! aplicabil in materia protectiei datelor cu caracter personal, cu trimitere directa
la pastrarea confidentialitatii in materia datelor cu caracter personal de catre o asociatie
de proprietari, in calitate de parata.

9. Legislatie specifica domeniului protectiei datelor cu caracter personal

A. Norma-cadru in domeniu, la nivelul Uniunii Europene
= Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

B. Directive ale Uniunii Europene

= Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii, depistarii,
investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si
privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl
a Consiliului;

= Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27 aprilie
2016 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru
prevenirea, depistarea, investigarea si urmarirea penala a infractiunilor de
terorism si a infractiunilor grave;

= Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 ijulie 2002
privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor
electronice);

= Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000
privind anumite aspecte juridice ale serviciilor societatii informationale, in special
ale comertului electronic, pe piata interna (directiva privind comertul electronic).

C. Decizii ala Uniunii Europene
= Decizia Comisiei 2010/87/UE din 5 februarie 2010 privind clauzele contractuale tip
pentru transferul de date cu caracter personal catre persoanele imputernicite de
catre operator stabilite in tari terte in temeiul Directivei 95/46/CE;
= Decizia Consiliului 2010/365/UE din 29 iunie 2010 privind aplicarea dispozitiilor
acquis-ului Schengen referitoare la Sistemul de Informatii Schengen in Republica
Bulgaria si in Romania;

% Publicata in Monitorul Oficial al Romaniei, Partea I, nr. 1101/2004.

€ Augustin Fuerea, Aplicarea legislatiei, in materia protectiei datelor cu caracter personal, de cdtre
practicienii in insolventd, Revista Universul Juridic, nr. 12/2020, pag. 120.

1 Hotararea Curtii din 11 decembrie 2019, TK c./Asociatia de Proprietari bloc M5A-ScaraA, C-708/18,
EU:C:2019:1064.
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= Decizia Consiliului 2009/371/JAl din 6 aprilie 2009 privind infiintarea Oficiului
European de Politie (Europol);

= Decizia Consiliului 2008/633/JAl din 23 iunie 2008 privind accesul la Sistemul de
Informatii privind vizele (VIS) in vederea consultarii de catre autoritatile desemnate
ale statelor membre si de catre Europol in scopul prevenirii, depistarii si cercetarii
infractiunilor de terorism si a altor infractiuni grave;

= Decizie-cadru 2008/977/JAl privind protectia datelor cu caracter personal prelucrate
in cadrul cooperarii politienesti si judiciare in materie penala;

= Decizia Comisiei din 4 martie 2008 de adoptare a Manualului SIRENE si a altor
dispozitii de aplicare a Sistemului de Informatii Schengen din a doua generatie (SIS
IT);

= Decizia 2007/533/JAl din 27 iunie 2007 privind instituirea, functionarea si utilizarea
Sistemului de Informatii Schengen din a doua generatie;

= Decizia Comisiei 2004/915/CE din 27 decembrie 2004 de modificare a Deciziei
2001/497/CE privind introducerea unui set alternativ de clauze contractuale
standard pentru transferul de date cu caracter personal catre tari terte;

= Decizia Comisiei 2001/497/CE din 15 iunie 2001 privind clauzele contractuale
standard pentru transferul de date cu caracter personal catre tarile terte in temeiul
Directivei 95/46/CE.

C. Legislatie interna

= Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificarile
si completarile ulterioare, republicata;

= Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind
infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date;

= Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);

= Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul prevenirii,
descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de siguranta, precum si privind libera circulatie a
acestor date;

= Legea nr. 682/2001 privind ratificarea Conventiei pentru protejarea persoanelor fata
de prelucrarea automatizata a datelor cu caracter personal, adoptata la Strasbourg
la 28 ianuarie 1981;

= Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private in sectorul comunicatiilor electronice;

= Legea nr. 365/2002 privind comertul electronic;

= Norme metodologice din 20 noiembrie 2002 pentru aplicarea Legii nr. 365/2002
privind comertul electronic;

= Legea nr. 146/2008 pentru aderarea Romaniei la Tratatul dintre Regatul Belgiei,
Republica Federala Germania, Regatul Spaniei, Republica Franceza, Marele Ducat de
Luxemburg, Regatul Tarilor de Jos si Republica Austria privind aprofundarea

16



cooperarii transfrontaliere, in special in vederea combaterii terorismului,
criminalitatii transfrontaliere si migratiei ilegale, semnat la Prum la 27 mai 2005;

= Regulamentul de Organizare si Functionare al ANSPDCP din 11 Noiembrie 2005, cu
modificarile si completarile ulterioare.

D. Decizii ale Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

= Decizia nr. 99/2018 privind incetarea aplicabilitatii unor acte normative cu caracter
administrativ emise in aplicarea Legii nr. 677/2001 pentru protectiapersoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date;

= Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii de incalcare
a securitatii datelor cu caracter personal in conformitate cu Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE;

= Decizia nr. 133/2018 privind aprobarea Procedurii de primire si solutionare a
plangerilor;

= Decizia nr. 161/2018 privind aprobarea Procedurii de efectuare a investigatiilor;

= Decizia nr. 238/2019 privind modificarea anexei nr. 2 la Procedura de efectuare a
investigatiilor;

= Decizia nr. 174/2018 privind lista operatiunilor pentru care este obligatorie
realizarea evaluarii impactului asupra protectiei datelor cu caracter personal.

E. Opinii ale Grupului de lucru art. 29
= Avizul 2/2014 referitor la un referential privind cerintele pentru regulile
corporatiste obligatorii prezentate autoritatilor nationale de protectie a datelor
din UE si pentru regulile transfrontaliere privind protectia vietii private prezentate
agentilor APEC cu responsabilitati in materie de CBPR, adoptat la 27 februarie 2014;
= Avizul 3/2014 privind notificarea incalcarilor securitatii datelor cu caracter
personal, adoptat la 25 martie 2014;
= Avizul 4/2014 privind supravegherea comunicatiilor electronice in scopul colectarii
de date operative si al asigurarii securitatii nationale, adoptat la 10 aprilie 2014;
Avizul 5/2014 privind tehnicile de anonimizare, adoptat la 10 aprilie 2014;
Avizul 6/2014 privind notiunea de interese legitime ale operatorului de date in
conformitate cu articolul 7 din Directiva 95/46/CE, adoptat la 9 aprilie 2014;
= Avizul 7/2014 privind protectia datelor cu caracter personal in Quebec, adoptat la
4 junie 2014.

44

F. Documente fara forta juridica obligatorie:

= Ghiduri emise de Comitetul European pentru Protectia Datelor;

= Documente ale Comitetului European pentru Protectia Datelor;

= Ghiduri emise de Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal;

= Alte materiale informative destinate aplicarii Regulamentului General privind
Protectia Datelor, emise de Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal;

= Intrebari frecvente adresate Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal;
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= Comunicate ale Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal privind participarea la evenimente dedicate Regulamentului
General privind Protectia Datelor.

CAPITOLUL II. PRINCIPII PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

Considerente din Regulament ce privesc principiile de prelucrare a datelor cu caracter
personal.

Principiile si normele referitoare la protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor lor cu caracter personal ar trebui, indiferent de cetatenia
sau de locul de resedinta al persoanelor fizice, sa respecte drepturile si libertatile
fundamentale ale acestora, in special dreptul la protectia datelor cu caracter
personal. Prezentul regulament urmareste sa contribuie la realizarea unui spatiu de
libertate, securitate si justitie si a unei uniuni economice, la progresul economic si social,
la consolidarea si convergenta economiilor in cadrul pietei interne si la bunastarea
persoanelor fizice.

Prelucrarea datelor cu caracter personal ar trebui sa fie in serviciul cetatenilor.
Dreptul la protectia datelor cu caracter personal nu este un drept absolut; acesta trebuie
luat in considerare in raport cu functia pe care o indeplineste in societate si echilibrat cu
alte drepturi fundamentale, in conformitate cu principiul proportionalitatii. Prezentul
regulament respecta toate drepturile fundamentale si libertatile si principiile
recunoscute in carta astfel cum sunt consacrate in tratate, in special respectarea vietii
private si de familie, a resedintei si a comunicatiilor, a protectiei datelor cu caracter
personal, a libertatii de gandire, de constiinta si de religie, a libertatii de exprimare
si de informare, a libertatii de a desfasura o activitate comerciala, dreptul la o cale de
atac eficienta si la un proces echitabil, precum si diversitatea culturala, religioasa si
lingvistica.

Principiile protectiei datelor ar trebui sa se aplice oricarei informatii referitoare
la o persoana fizica identificata sau identificabila. Datele cu caracter personal care au
fost supuse pseudonimizarii, care ar putea fi atribuite unei persoane fizice prin utilizarea
de informatii suplimentare, ar trebui considerate informatii referitoare la o persoana
fizica identificabila. Pentru a se determina daca o persoana fizica este identificabila, ar
trebui sa se ia in considerare toate mijloacele, cum ar fi individualizarea, pe care este
probabil, in mod rezonabil, sa le utilizeze fie operatorul, fie o alta persoana, in scopul
identificarii, in mod direct sau indirect, a persoanei fizice respective. Pentru a se
determina daca este probabil, in mod rezonabil, sa fie utilizate mijloace pentru
identificarea persoanei fizice, ar trebui luati in considerare toti factorii obiectivi, precum
costurile si intervalul de timp necesare pentru identificare, tinandu-se seama atat de
tehnologia disponibila la momentul prelucrarii, cat si de dezvoltarea tehnologica.
Principiile protectiei datelor ar trebui, prin urmare, sa nu se aplice informatiilor
anonime, adica informatiilor care nu sunt legate de o persoana fizica identificata sau
identificabila sau datelor cu caracter personal care sunt anonimizate astfel incat
persoana vizata nu este sau nu mai este identificabila. Prin urmare, prezentul
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regulament nu se aplica prelucrarii unor astfel de informatii anonime, inclusiv in cazul in
care acestea sunt utilizate in scopuri statistice sau de cercetare.

Prelucrarea datelor cu caracter personal in alte scopuri decat scopurile pentru care
datele cu caracter personal au fost initial colectate ar trebui sa fie permisa doar atunci
cand prelucrarea este compatibilé cu scopurile respective pentru care datele cu caracter
personal au fost initial colectate. Tn acest caz nu este necesar un temei juridic separat de
cel pe baza caruia a fost permlsa colectarea datelor cu caracter personal. In cazul in care
prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul,
dreptul Uniunii sau dreptul intern poate stabili si specifica sarcinile si scopurile pentru
care prelucrarea ulterioara ar trebui considerata a fi compatibila si legala. Prelucrarea
ulterioara in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau
istorica ori in scopuri statistice ar trebui considerata ca reprezentand operatiuni de
prelucrare legale compatibile. Temeiul juridic prevazut in dreptul Uniunii sau in dreptul
intern pentru prelucrarea datelor cu caracter personal poate constitui, de asemenea, un
temei juridic pentru prelucrarea ulterioara. Pentru a stabili daca scopul prelucrarii
ulterioare este compatibil cu scopul pentru care au fost colectate initial datele cu
caracter personal, operatorul, dupa ce a indeplinit toate cerintele privind legalitatea
prelucrarii initiale, ar trebui sa tina seama, printre altele, de orice legatura intre
respectivele scopuri si scopurile prelucrarii ulterioare preconizate, de contextul in care
au fost colectate datele cu caracter personal, in special de asteptarile rezonabile ale
persoanelor vizate, bazate pe relatia lor cu operatorul, in ceea ce priveste utilizarea
ulterioara a datelor, de natura datelor cu caracter personal, de consecintele prelucrarii
ulterioare preconizate asupra persoanelor vizate, precum si de existenta garantiilor
corespunzatoare atat in cadrul operatiunilor de prelucrare initiale, cat si in cadrul
operatiunilor de prelucrare ulterioare preconizate. n cazul in care persoana vizata si-a
dat consimtamantul sau prelucrarea se bazeaza pe dreptul Uniunii sau pe dreptul 1ntern,
care constituie o masura necesara si proportionala intr-o societate democratica pentru a
proteja, in special, obiective importante de interes public general, operatorul ar trebui
sa aiba posibilitatea de a prelucra in continuare datele cu caracter personal, indiferent
de compatibilitatea scopurilor. In orice caz, aplicarea principiilor stabilite de prezentul
regulament si, in special, informarea persoanei vizate cu privire la aceste alte scopuri
si la drepturile sale, inclusiv dreptul la opozitie, ar trebui sa fie garantate. Indicarea
unor posibile infractiuni sau amenintari la adresa sigurantei publice de catre operator si
transmiterea catre o autoritate competenta a datelor cu caracter personal relevante in
cazuri individuale sau in mai multe cazuri legate de aceeasi infractiune sau de aceleasi
amenintari la adresa sigurantei publice ar trebui considerata ca fiind in interesul legitim
urmarit de operator. Cu toate acestea, o astfel de transmitere in interesul legitim al
operatorului sau prelucrarea ulterioara a datelor cu caracter personal ar trebui interzisa
in cazul in care prelucrarea nu este compatibila cu o obligatie legala, profesionala sau cu
o alta obligatie de pastrare a confidentialitatii.

Conform principiilor prelucrarii echitabile si transparente, persoana vizata este
informata cu privire la existenta unei operatiuni de prelucrare si la scopurile acesteia.
Operatorul ar trebui sa furnizeze persoanei vizate orice informatii suplimentare necesare
pentru a asigura o prelucrare echitabila si transparenta, tinand seama de circumstantele
specifice si de contextul in care sunt prelucrate datele cu caracter personal. In plus
persoana vizata ar trebui informata cu privire la crearea de profiluri, precum si la
consecintele acesteia. Atunci cand datele cu caracter personal sunt colectate de la
persoana vizata, aceasta ar trebui informata, de asemenea, daca are obligatia de a furniza
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datele cu caracter personal si care sunt consecintele in cazul unui refuz. Aceste informatii
pot fi furnizate in combinatie cu pictograme standardizate pentru a oferi intr-un mod usor
vizibil, inteligibil si clar lizibil o imagine de ansamblu semnificativa asupra prelucrarii
avute in vedere. In cazul in care pictogramele sunt prezentate in format electronic,
acestea ar trebui sa poata fi citite automat.

(72) Crearea de profiluri este supusa normelor prezentului regulament care
reglementeaza prelucrarea datelor cu caracter personal, precum temeiurile juridice ale
prelucrarii sau principiile de protectie a datelor. Comitetul european pentru protectia
datelor instituit prin prezentul regulament (,,comitetul”) ar trebui sa poata emite
orientari in acest context.

Dreptul Uniunii sau dreptul intern poate impune restrictii in privinta unor
principii specifice, in privinta dreptului de informare, a dreptului de acces la datele
cu caracter personal si de rectificare sau stergere a acestora, in privinta dreptului la
portabilitatea datelor, a dreptului la opozitie, a deciziilor bazate pe crearea de
profiluri, precum si in privinta comunicarii unei incalcari a securitatii datelor cu
caracter personal persoanei vizate si a anumitor obligatii conexe ale operatorilor, in
masura in care acest lucru este necesar si proportional intr-o societate democratica
pentru a se garanta siguranta publica, inclusiv protectia vietii oamenilor, in special ca
raspuns la dezastre naturale sau provocate de om, prevenirea, investigarea si
urmarirea penala a infractiunilor sau executarea pedepselor, inclusiv protejarea
impotriva amenintarilor la adresa sigurantei publice sau impotriva incalcarii eticii in
cazul profesiilor reglementate si prevenirea acestora, alte obiective importante de
interes public general ale Uniunii sau ale unui stat membru, in special un interes
economic sau financiar important al Uniunii sau al unui stat membru, mentinerea de
registre publice din motive de interes public general, prelucrarea ulterioara a datelor
cu caracter personal arhivate pentru a transmite informatii specifice legate de
comportamentul politic in perioada regimurilor fostelor state totalitare, protectia
persoanei vizate sau a drepturilor si libertatilor unor terti, inclusiv protectia sociala,
sanatatea publica si scopurile umanitare. Aceste restrictii ar trebui sa fie conforme cu
cerintele prevazute de carta si de Conventia europeana pentru apararea drepturilor
omului si a libertatilor fundamentale.

(110) Un grup de intreprinderi sau un grup de intreprinderi implicat intr-o activitate
economica comuna ar trebui sa poata utiliza regulile corporatiste obligatorii aprobate
pentru transferurile sale internationale dinspre Uniune catre organizatii din cadrul
aceluiasi grup de intreprinderi sau grup de intreprinderi implicate intr-o activitate
economica comuna, cu conditia ca astfel de reguli corporatiste sa includa toate
principiile esentiale si drepturile opozabile in scopul asigurarii unor garantii adecvate
pentru transferurile sau categoriile de transferuri de date cu caracter personal.

Pentru a consolida respectarea aplicarii normelor prevazute in prezentul
regulament, ar trebui impuse sanctiuni, inclusiv amenzi administrative, pentru orice
incalcare a prezentului regulament, pe langa sau in locul masurilor adecvate impuse de
autoritatea de supraveghere in temeiul prezentului regulament. Tn cazul unei incalcari
minore sau in cazul in care amenda susceptibila de a fi impusa ar constitui o sarcina
disproportionata pentru o persoana fizica, poate fi emis un avertisment in locul unei
amenzi. Cu toate acestea, ar trebui sa se ia in considerare in mod corespunzator natura,
gravitatea si durata incalcarii, caracterul deliberat al incalcarii, actiunile intreprinse
pentru a reduce prejudiciul cauzat, gradul de raspundere sau orice incalcari anterioare
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relevante, modul in care incalcarea a fost adusa la cunostinta autoritatii de supraveghere,
conformitatea cu masurile adoptate impotriva operatorului sau a persoanei imputernicite
de operator, aderarea la un cod de conduita si orice alt factor agravant sau atenuant.
Impunerea de sanctiuni, inclusiv de amenzi administrative, ar trebui sa faca obiectul unor
garantii procedurale adecvate, in conformitate cu principiile generale ale dreptului
Uniunii si cu carta, inclusiv o protectie judiciara eficienta si un proces echitabil.

Prelucrarea datelor cu caracter personal in scopuri de arhivare in interes public,
in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice ar trebui sa faca
obiectul unor garantii adecvate pentru drepturile si libertatile persoanei vizate in temeiul
prezentului regulament. Respectivele garantii ar trebui sa asigure faptul ca au fost
instituite masuri tehnice si organizatorice necesare pentru a se asigura, in special,
principiul reducerii la minimum a datelor. Prelucrarea ulterioara a datelor cu caracter
personal in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau
istorica ori in scopuri statistice se efectueaza atunci cand operatorul a evaluat
fezabilitatea pentru indeplinirea acestor obiective prin prelucrarea unor date cu caracter
personal care nu permit sau nu mai permit identificarea persoanelor vizate, cu conditia
sa existe garantii adecvate (cum ar fi pseudonimizarea datelor cu caracter personal).
Statele membre ar trebui sa prevada garantii adecvate pentru prelucrarea datelor cu
caracter personal in scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice. Statele membre ar trebui sa fie autorizate
sa ofere, in anumite conditii si sub rezerva unor garantii adecvate pentru persoanele
vizate, precizari si derogari in ceea ce priveste cererile de informatii si dreptul la
rectificare, dreptul la stergere, dreptul de a fi uitat, dreptul la restrictionarea prelucrarii,
dreptul la portabilitatea datelor, precum si dreptul la opozitie in cazul prelucrarii datelor
cu caracter personal in scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice. Conditiile si garantiile in cauza pot genera
proceduri specifice astfel incat persoanele vizate sa isi exercite respectivele drepturi
daca acest lucru este adecvat in contextul scopurilor vizate de prelucrarea specifica,
precum si masuri tehnice si organizationale vizand reducerea la minimum a prelucrarii
datelor cu caracter personal, in conformitate cu principiile proportionalitatii si
necesitatii. Prelucrarea datelor cu caracter personal in scopuri stiintifice ar trebui sa
fie, de asemenea, conforma cu alte acte legislative relevante, cum ar fi cele privind
studiile clinice.

RGPD consacra urmatoarele principii ferme, sub auspiciile carora este
conceputa prelucrarea datelor cu caracter personal:

» Principiul legalitatii, echitatii si transparentei (datele cu caracter personal sunt
prelucrate in mod legal, echitabil si transparent fata de persoana vizata);

* Principiul limitarii legate de scop - evoca faptul ca datele cu caracter personal
sunt colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri; totusi, prelucrarea ulterioara
in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau
istorica ori in scopuri statistice nu este considerata a fi incompatibila cu scopurile
initiale;

* Principiul limitarii legate de stocare - semnifica faptul ca datele cu caracter
personal trebuie pastrate intr-o forma care permite identificarea persoanelor
vizate pe o perioada care nu depaseste perioada necesaraindeplinirii scopurilor
in care sunt prelucrate datele; cu toate acestea, legiuitorul european stabileste
in mod expres ca datele cu caracter personal pot fi stocate pe perioade mai lungi
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in masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare in
interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice, sub rezerva punerii in aplicare a masurilor de ordin tehnic si
organizatoric menite a garanta drepturile si libertatile persoanei vizate;
Principiul reducerii la minimum a datelor, in sensul ca datele cu caracter
personal trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar in
raport cu scopurile in care sunt prelucrate;

Principiul exactitatii, constand in aceea ca datele cu caracter personal trebuie
sa fie exacte si, ori de cate ori se impune, ele trebuie sa fie actualizate; ca atare,
operatorul sau persoana imputernicita de operator are obligatia de a lua toate
masurile necesare pentru a se asigura ca datele cu caracter personal care sunt
inexacte, avand in vedere scopurile in care sunt prelucrate, sunt sterse sau
rectificate faraintarziere;

Principiul integritatii si confidentialitatii, care impune prelucrarea intr-un mod
ce asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii
sau a deteriorarii accidentale, prin adoptarea de masuri tehnice sau
organizatorice corespunzatoare;

Principiul responsabilitatii, care releva obligatia operatorului de a asigura
deplina conformitate a prelucrarii datelor cu caracter personal cu dispozitiile
RGPD, a caror respectare trebuie s-o demonstreze in permanenta.

FLUXUL PRELUCRARII DATELOR
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I\/[ D W
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Legalitatea prelucrarii datelor cu caracter personal

Suntem in prezenta unei prelucrari legale a datelor cu caracter personal ori de cate

ori este aplicata minimum una dintre urmatoarele conditii:

persoana vizata si-a exprimat in mod valabil consimtamantul pentru ca datele sale
sa fie prelucrate in unul sau mai multe scopuri specifice;
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» prelucrarea este necesara pentru executarea unui contract la care persoana vizata
este parte sau pentru ca operatorul sa faca demersuri, la cererea persoanei vizate,
inainte de incheierea unui contract;

» prelucrarea este necesara in vederea indeplinirii unei obligatii legale ce ii revine
operatorului;

» prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate
sau ale altei persoane fizice;

» prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care este
investit operatorul;

» prelucrarea este necesara in scopul satisfacerii intereselor legitime urmarite de
operator sau de o parte terta, cu exceptia cazului in care prevaleaza interesele sau
drepturile si libertatile fundamentale alepersoanei vizate, care necesita protejarea
datelor cu caracter personal, indeosebi atunci cand persoana vizata este un minor.
Totusi, prin exceptie, indeplinirea acestei ultime conditii este inoperanta in
situatia prelucrarii efectuate de autoritati publice in indeplinirea atributiilor lor
specifice.

Scopul prelucrarii datelor cu caracter personal este stabilit in baza temeiului juridic
(dreptul UE sau dreptul intern aplicabil operatorului) sau, dupa caz, este justificat pentru
indeplinirea unei sarcini efectuate in interes public ori in cadrul exercitarii unei functii
publice atribuite operatorului. Temeiul juridic poate contine dispozitii specifice privind
adaptarea aplicarii dispozitiilor RGPD, referitoare la: conditiile generale care
reglementeaza legalitatea prelucrarii de catre operator; tipurile de date ce formeaza
obiectul prelucrarii; persoanele vizate; entitatile carora le pot fi divulgate datele cu
caracter personal si scopul divulgarii acestor date; limitarile legate de scop; perioadele
de stocare; operatiunile si procedurile de prelucrare, inclusiv masurile de asigurare a unei
prelucrari legale si echitabile precum cele pentru alte situatii speciale concrete de
prelucrare (prelucrarea in contextul libertatii de exprimare si de informare, prelucrarea
raportata la accesul public la documente oficiale, prelucrarea unui numar de identificare
national, prelucrarea in contextul ocuparii unui loc de munca, prelucrarea in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice, asigurarea protectiei datelor pentru biserici si asociatii religioase). Important
de retinut este faptul ca atat dreptul UE, cat si dreptul intern urmaresc un obiectiv de
interes public si asigura proportionalitatea cu obiectivul legitim vizat.

in situatia in care prelucrarea intr-un alt scop decat cel initial pentru care datele
cu caracter personal au fost colectate nu este fundamentata pe consimtamantul persoanei
vizate sau pe dreptul UE ori pe dreptul intern, care constituie o masura necesarasi
proportionala intr-o societate democratica pentru a proteja obiective legate de
securitatea nationala, apararea nationala, ordinea publica, interesele majore ale UE,
procedurile judiciare si sistemul judiciar, autoritatea publica, statutul profesiilor
reglementate, drepturile si libertatile fundamentale si interesele vitale ale persoanelor,
operatorul, pentru a stabili daca prelucrarea in alt scop este compatibila cu scopul pentru
care datele cu caracter personal au fost colectate initial, va lua in considerare, in mod
obligatoriu, urmatoarele aspecte:

» orice legatura dintre scopurile in care datele cu caracter personal au fost colectate
si scopurile prelucrarii ulterioare preconizate;

= contextul in care datele cu caracter personal au fost colectate, in special prin
prisma relatiei dintre persoanele vizate si operator;
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* natura datelor cu caracter personal, indeosebi in cazul prelucrarii unor categorii
speciale de astfel de date sau in situatia in care sunt prelucrate date cu caracter
personal referitoare la condamnari penale si infractiuni;

» posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare
preconizate;

= existenta unor garantii adecvate, care pot include criptarea sau pseudonimizarea.

Persoane imputernicite -
SSM, PSM, IT, etc

Piramida actorilor
implicati in sfera

GDPR
Operatori asociati -
operatori care au scopuri
Persoane si mijloace de prelucrare
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cu caracter
personal

Operator

Operatori
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imputernicite

Consimtamantul persoanei vizate pentru prelucrarea datelor cu
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?q caracter personal
¥l
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in cazul in care prelucrarea se bazeaza pe consimtamant, operatorul
trebuie sa fie Tn masura sa demonstreze ca persoana vizata si-a dat consimtamantul pentru
prelucrarea datelor sale cu caracter personal. Consimtamantul trebuie sa fie exprimat
clar, fara niciun fel de ambiguitati, in deplina cunostinta de cauza, fara nici un fel de
viciere prin eroare, dol sau violenta. Lipsa unei manifestari clare de acord nu poate fi
privita ca o forma de exprimare a consimtamantului (ex. - in cazul casutelor bifate ale
unui formular, prin care este prestabilit acordul, nu poate fi prezumat un consimtamant
exprimat in deplina cunostinta de cauza).

in ipoteza in care consimtdmantul persoanei vizate este dat in contextul unei
declaratii scrise care se refera si la alte aspecte, cererea privind consimtamantul trebuie
sa fie prezentata intr-o forma care o diferentiaza in mod clar de celelalte aspecte, intr-o
forma inteligibila si usor accesibila, utilizand un limbaj clar si simplu. Nicio parte a
declaratiei respective, care constituie o incalcare a RGPD, nu este obligatorie.

Persoana vizata are dreptul sa isi retraga oricand consimtamantul, fara ca aceasta
retragere sa afecteze legalitatea prelucrarii efectuate pe baza consimtamantului inainte
de retragerea acestuia. Prin urmare, functioneaza pe deplin, in mod firesc, principiul
neretroactivitatii. Inainte de acordarea consimtamantului, persoana vizata este informata
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cu privire la acest lucru. Retragerea consimtamantului se face la fel de simplu ca si
acordarea acestuia.

Atunci cand se evalueaza daca suntem in prezenta unui consimtamant liber
exprimat, se va tine seama cat mai mult de faptul ca executarea unui contract, inclusiv
prestarea unui serviciu, este conditionata sau nu de consimtamantul cu privire la
prelucrarea datelor cu caracter personal care nu este necesara pentru executarea acestui
contract.

in situatia exprimarii consimtamantului pentru prelucrarea datelor intr-unul sau
mai multe scopuri specifice, in contextul oferirii de servicii ale societatii informationale
in mod direct unui minor, prelucrarea datelor copilului este legala daca acesta are cel
putin varsta de 16 ani. Daca minorul are varsta sub 16 ani, prelucrarea datelor este legala
numai daca si in masura in care consimtamantul este acordat sau autorizat de titularul
raspunderii parintesti asupra copilului. RGPD lasa la latitudinea statelor membre UE
posibilitatea dispensei, in sensul ca acestea pot sa prevada in legislatia interna o varsta
inferioara in aceste scopuri, cu conditia ca acea varsta inferioara sa nu fie mai mica de 13
ani. Cu toate acestea, nu este afectat dreptul general al contractelor aplicabil in statele
membre UE, in privinta normelor referitoare la valabilitatea, incheierea sau efectele unui
contract in legatura cu un copil.

Operatorul are obligatia de a depune toate diligentele necesare pentru a stabili in
asemenea cazuri ca titularul raspunderii parintesti a acordat sau a autorizat
consimtamantul, tinand cont de tehnologiile disponibile.

Prelucrarea de categorii speciale de date cu caracter personal si a datelor cu
caracter personal referitoare la condamnari penale si infractiuni:

In conformitate cu prevederile art. 9 alin. (1) din RGPD, este interzisa prelucrarea
datelor cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile
politice, confesiunea religioasa sau convingerile filozofice ori apartenenta la sindicate
si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei
persoane fizice, de date privind sanatatea sau de date privind viata sexuala sau
orientarea sexuala ale unei persoane fizice. Interdictia mentionata nu este insa
operanta in urmatoarele situatii alternative:

* persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date
cu caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia
cazului in care dreptul UE sau dreptul intern prevede ca interdictia de prelucrare
nu poate fi ridicata chiar si in ipoteza existentei consimtamantului valabil exprimat
de persoana vizata;

» prelucrarea datelor este necesara in scopul indeplinirii obligatiilor si al exercitarii
unor drepturi specifice ale operatorului sau ale persoanei vizate in domeniul
ocupatrii fortei de munca si al securitatii sociale si protectiei sociale, in masura in
care acest lucru este autorizat de dreptul UE sau de dreptul intern ori de un acord
colectiv de munca incheiat in temeiul dreptului intern, care prevede garantii
adecvate pentru drepturile fundamentale si interesele persoanei vizate;

» prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate
sau ale unei alte persoane fizice, atunci cand persoana vizata se afla in incapacitate
fizica sau juridica de a-si da consimtamantul;
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» prelucrarea este efectuata in cadrul activitatilor lor legitime si cu garantii adecvate
de catre o fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu
specific politic, filozofic, religios sau sindical, cu conditia ca prelucrarea sa se
refere numai la membrii sau la fostii membri ai organismului respectiv sau la
persoane cu care acesta are contacte permanente in legatura cu scopurile sale si
ca datele cu caracter personal sa nu fie comunicate tertilor fara consimtamantul
persoanelor vizate;

» prelucrarea se refera la date cu caracter personal care sunt facute publice in mod
manifest de catre persoana vizata;

= prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept
in instanta sau ori de cate ori instantele actioneaza in exercitiul functiei lor
judiciare;

» prelucrarea este necesara din motive de interes public major, in baza dreptului UE
sau a dreptului intern, care este proportional cu obiectivul urmarit, respecta esenta
dreptului la protectia datelor si prevede masuri corespunzatoare si specifice pentru
protejarea drepturilor fundamantale si a intereselor persoanei vizate;

» prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii,
de evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic
medical, de furnizarea de asistenta medicala sau sociala ori a unui tratament
medical sau de gestionarea sistemelor si serviciilor de sanatate sau de asistenta
sociala, in temeiul dreptului UE sau al dreptului intern sau in temeiul unui contract
incheiat cu un cadru medical si sub rezerva pastrarii depline a secretului profesional
si/sau a obligatiilor de confidentialitate specifice;

» prelucrarea este necesara din motive de interes public in domeniul sanatatii
publice, cum ar fi protectia impotriva amenintarilor transfrontaliere grave la
adresa sanatatii sau asigurarea de standarde ridicate de calitate si siguranta a
asistentei medicale si a medicamentelor si dispozitivelor medicale, in temeiul
dreptului UE sau al dreptului intern, ce prevede masuri adecvate si specifice pentru
protejarea drepturilor si libertatilor persoanei vizate, in special a secretului
profesional;

» prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice, in baza dreptului UE sau a
dreptului intern, care este proportional cu obiectivul urmarit, respecta esenta
dreptului la protectia datelor si prevede masuri corespunzatoare si specifice pentru
protejarea drepturilor fundamentale si a intereselor persoanelor vizate.

Datele cu caracter personal din categoriile speciale pot fi prelucrate in scopuri legate de
asistenta medicala sau sociala de catre un profesionist supus obligatiei de pastrare a
secretului profesional sau sub responsabilitatea acestuia, in temeiul dreptului UE sau al
dreptului intern ori in temeiul normelor stabilite de organisme nationale competente sau
de o alta persoana supusa, de asemenea, unei obligatii de confidentialitate in temeiul
dreptului UE sau al dreptului intern ori al normelor stabilite de organisme nationale
competente.

Prelucrarea de date cu caracter personal referitoare la condamnari penale si
infractiuni sau la masuri judiciare ori de securitate conexe se efectueaza numai sub
controlul unei autoritati de stat sau atunci cand prelucrarea este autorizata de dreptul UE
sau de dreptul intern care prevede garantii adecvate pentru drepturile si libertatile
persoanelor vizate. Orice registru cuprinzator al condamnarilor penale se tine numai sub
controlul unei autoritati de stat.
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CAPITOLUL Ill.MODALITATI DE PRELUCRARE A DATELOR CU CARACTER PERSONAL $I
DREPTURILE PERSOANEI VIZATE, IN CADRUL ACTIVITATILOR SPECIFICE ALE
SISTEMULUI DE COORDONARE, GESTIONARE SI CONTROL AL FESI

Principiile protectiei datelor ar trebui sa se aplice oricarei informatii referitoare la
o persoana fizica identificata sau identificabila.

Datele cu caracter personal care au fost supuse pseudonimizarii, care ar putea fi
atribuite unei persoane fizice prin utilizarea de informatii suplimentare, ar trebui
considerate informatii referitoare la o persoana fizica identificabila.

Pentru a se determina daca o persoana fizica este identificabila, ar trebui sa se ia
in considerare toate mijloacele, cum ar fi individualizarea, pe care este probabil, in mod
rezonabil, sa le utilizeze fie operatorul, fie o alta persoana, in scopul identificarii, in mod
direct sau indirect, a persoanei fizice respective.?

Pentru a se determina daca este probabil, in mod rezonabil, sa fie utilizate mijloace
pentru identificarea persoanei fizice, ar trebui luati in considerare toti factorii obiectivi,
precum costurile si intervalul de timp necesare pentru identificare, tinandu-se seama atat
de tehnologia disponibila la momentul prelucrarii, cat si de dezvoltarea tehnologica.
Principiile protectiei datelor ar trebui, prin urmare, sa nu se aplice informatiilor anonime,
adica informatiilor care nu sunt legate de o persoana fizica identificata sau identificabila
sau datelor cu caracter personal care sunt anonimizate astfel incat persoana vizata nu
este sau nu mai este identificabila.%?

Prin urmare, prezentul regulament nu se aplica prelucrarii unor astfel de informatii
anonime, inclusiv in cazul in care acestea sunt utilizate in scopuri statistice sau de
cercetare. Regulamentul nu se aplica datelor cu caracter personal referitoare la persoane
decedate. Statele membre pot sa prevada norme privind prelucrarea datelor cu caracter
personal referitoare la persoane decedate.

Aplicarea pseudonimizarii datelor cu caracter personal poate reduce riscurile
pentru persoanele vizate si poate ajuta operatorii si persoanele imputernicite de acestia
sa isi indeplineasca obligatiile de protectie a datelor. Introducerea explicita a conceptului
de ,pseudonimizare” in prezentul regulament nu este destinata sa impiedice alte
eventuale masuri de protectie a datelor.

Pentru a crea stimulente pentru aplicarea pseudonimizarii atunci cand sunt
prelucrate date cu caracter personal, ar trebui sa fie posibile masuri de pseudonimizare,
permitand in acelasi timp analiza generala, in cadrul aceluiasi operator atunci cand
operatorul a luat masurile tehnice si organizatorice necesare pentru a se asigura ca
prezentul regulament este pus in aplicare in ceea ce priveste respectiva prelucrare a
datelor si ca informatiile suplimentare pentru atribuirea datelor cu caracter personal unei

62 Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de catre institutiile si
organele comunitare si privind libera circulatie a acestor date, MO 2001 L 8, articolele 41-48.
3https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-10/fiche_thematique_-

donnees personnelles -_ro.pdf
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anumite persoane vizate sunt pastrate separat. Operatorul care prelucreaza datele cu
caracter personal ar trebui sa indice persoanele autorizate din cadrul aceluiasi operator. %4

Persoanele fizice pot fi asociate cu identificatorii online furnizati de dispozitivele,
aplicatiile, instrumentele si protocoalele lor, cum ar fi adresele IP, identificatorii cookie
sau alti identificatori precum etichetele de identificare prin frecvente radio. Acestia pot
lasa urme care, in special atunci cand sunt combinate cu identificatori unici si alte
informatii primite de servere, pot fi utilizate pentru crearea de profiluri ale persoanelor
fizice si pentru identificarea lor.

Autoritatile publice carora le sunt divulgate date cu caracter personal in
conformitate cu o obligatie legala in vederea exercitarii functiei lor oficiale, cum ar fi
autoritatile fiscale si vamale, unitatile de investigare financiara, autoritatile
administrative independente sau autoritatile pietelor financiare responsabile de
reglementarea si supravegherea pietelor titlurilor de valoare, nu ar trebui sa fie
considerate destinatari in cazul in care primesc date cu caracter personal care sunt
necesare pentru efectuarea unei anumite anchete de interes general, in conformitate cu
dreptul Uniunii sau cel al statelor membre. %>

Cererile de divulgare trimise de autoritatile publice ar trebui sa fie intotdeauna
prezentate in scris, motivate si ocazionale si nu ar trebui sa se refere la un sistem de
evidenta in totalitate sau sa conduca la interconectarea sistemelor de evidenta.
Prelucrarea datelor cu caracter personal de catre autoritatile publice respective ar trebui
sa respecte normele aplicabile in materie de protectie a datelor in conformitate cu
scopurile prelucrarii.

Consimtamantul ar trebui acordat printr-o actiune neechivoca care sa constituie o
manifestare liber exprimata, specifica, in cunostinta de cauza si clara a acordului
persoanei vizate pentru prelucrarea datelor sale cu caracter personal, ca de exemplu o
declaratie facuta in scris, inclusiv in format electronic, sau verbal. Acesta ar putea include
bifarea unei casute atunci cand persoana viziteaza un site, alegerea parametrilor tehnici
pentru serviciile societatii informationale sau orice alta declaratie sau actiune care indica
in mod clar in acest context acceptarea de catre persoana vizata a prelucrarii propuse a
datelor sale cu caracter personal.%®

Prin urmare, absenta unui raspuns, casutele bifate in prealabil sau absenta unei
actiuni nu ar trebui sa constituie un consimtamant. Consimtamantul ar trebui sa vizeze
toate activitatile de prelucrare efectuate in acelasi scop sau in aceleasi scopuri. Daca
prelucrarea datelor se face in mai multe scopuri, consimtamantul ar trebui dat pentru
toate scopurile prelucrarii.

¢4 Daniel-Mihail Sandru , Protectia datelor cu caracter personal. Conformare. Sanctiuni GDPR, Editura
Universitara, 2020, pag. 122

65 SIMIONOVICI Daniela, CIREA$Z\ Daniela-Irina, LUNGU Catalina, DAN Marius-Florian, GDPR aplicat.
Instrument de lucru pentru implementarea Regulamentului UE 679/2016, Editura Wolters Kluwer Romania,
2019

®Nicolae-Dragos Ploesteanu, Ghid practic pentru conformare cu Regulamentul General privind Protectia
Datelor. Instrument de audit, Editura Universul Juridic, 2019
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In cazul in care consimtdmantul persoanei vizate trebuie acordat in urma unei
cereri transmise pe cale electronica, cererea respectiva trebuie sa fie clara si concisa si
sa nu perturbe in mod inutil utilizarea serviciului pentru care se acorda consimtamantul.

Adesea nu este posibil, in momentul colectarii datelor cu caracter personal, sa se
identifice pe deplin scopul prelucrarii datelor in scopuri de cercetare stiintifica. Din acest
motiv, persoanelor vizate ar trebui sa li se permita sa isi exprime consimtamantul pentru
anumite domenii ale cercetarii stiintifice atunci cand sunt respectate standardele etice
recunoscute pentru cercetarea stiintifica. Persoanele vizate ar trebui sa aiba posibilitatea
de a-si exprima consimtamantul doar pentru anumite domenii de cercetare sau parti ale
proiectelor de cercetare in masura permisa de scopul preconizat.

Orice prelucrare de date cu caracter personal ar trebui sa fie legala si echitabila.
Ar trebui sa fie transparent pentru persoanele fizice ca sunt colectate, utilizate,
consultate sau prelucrate in alt mod datele cu caracter personal care le privesc si in ce
masura datele cu caracter personal sunt sau vor fi prelucrate. ¢’

Principiul transparentei prevede ca orice informatii si comunicari referitoare la
prelucrarea respectivelor date cu caracter personal sunt usor accesibile si usor de inteles
si ca se utilizeaza un limbaj simplu si clar. Acest principiu se refera in special la informarea
persoanelor vizate privind identitatea operatorului si scopurile prelucrarii, precum si la
oferirea de informatii suplimentare, pentru a asigura o prelucrare echitabila si
transparenta in ceea ce priveste persoanele fizice vizate si dreptul acestora de a li se
confirma si comunica datele cu caracter personal care le privesc care sunt prelucrate.

Persoanele fizice ar trebui informate cu privire la riscurile, normele, garantiile si
drepturile in materie de prelucrare a datelor cu caracter personal si cu privire la modul
in care sa isi exercite drepturile in legatura cu prelucrarea. in special, scopurile specifice
in care datele cu caracter personal sunt prelucrate ar trebui sa fie explicite si legitime si
sa fie determinate la momentul colectarii datelor respective.

Datele cu caracter personal ar trebui sa fie adecvate, relevante si limitate la ceea
ce este necesar pentru scopurile in care sunt prelucrate. Aceasta necesita, in special,
asigurarea faptului ca perioada pentru care datele cu caracter personal sunt stocate este
limitata strict la minimum. Datele cu caracter personal ar trebui prelucrate doar daca
scopul prelucrarii nu poate fi indeplinit in mod rezonabil prin alte mijloace. In vederea
asigurarii faptului ca datele cu caracter personal nu sunt pastrate mai mult timp decat
este necesar, ar trebui sa se stabileasca de catre operator termene pentru stergere sau
revizuirea periodica. 68

Ar trebui sa fie luate toate masurile rezonabile pentru a se asigura ca datele cu
caracter personal care sunt inexacte sunt rectificate sau sterse. Datele cu caracter
personal ar trebui prelucrate intr-un mod care sa asigure in mod adecvat securitatea si
confidentialitatea acestora, inclusiv in scopul prevenirii accesului neautorizat la acestea

67 Nicolae-Dragos Ploesteanu, GDPR. Protectia datelor cu caracter personal. Aplicabil de la 25 mai 2018.
Regulamentul general privind protectia datelor - Editie bilingva (romana-engleza), Editura Universul
Juridic, 2018

68 Revista de Protectia datelor cu caracter personal, Editura Universul juridic
https://www.dataprotectionromania.ro/bibliografie-protectia-datelor-cu-caracter-personal
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sau utilizarea neautorizata a datelor cu caracter personal si a echipamentului utilizat
pentru prelucrare.

Pentru ca prelucrarea datelor cu caracter personal sa fie legala, aceasta ar trebui
efectuata pe baza consimtamantului persoanei vizate sau in temeiul unui alt motiv
legitim, prevazut de lege, fie in prezentul regulament, fie in alt act din dreptul Uniunii
sau din dreptul intern, dupa cum se prevede in prezentul regulament, inclusiv necesitatea
respectarii obligatiilor legale la care este supus operatorul sau necesitatea de a executa
un contract la care persoana vizata este parte sau pentru a parcurge etapele
premergatoare incheierii unui contract, la solicitarea persoanei vizate.

Ori de cate ori regulamentul face trimitere la un temei juridic sau la o masura
legislativa, aceasta nu necesita neaparat un act legislativ adoptat de catre un parlament,
fara a aduce atingere cerintelor care decurg din ordinea constitutionala a statului membru
in cauza.

Cu toate acestea, un astfel de temei juridic sau o astfel de masura legislativa ar
trebui sa fie clara si precisa, iar aplicarea acesteia ar trebui sa fie previzibila pentru
persoanele vizate de aceasta, in conformitate cu jurisprudenta Curtii de Justitie a Uniunii
Europene (,,Curtea de Justitie”) si a Curtii Europene a Drepturilor Omului.

in cazul in care prelucrarea se bazeazi pe consimtamantul persoanei vizate,
operatorul ar trebui sa fie in masura sa demonstreze faptul ca persoana vizata si-a dat
consimtamantul pentru operatiunea de prelucrare. In special, in contextul unei declaratii
scrise cu privire la un alt aspect, garantiile ar trebui sa asigure ca persoana vizata este
constienta de faptul ca si-a dat consimtamantul si in ce masura a facut acest lucru.®®

Pentru a garanta faptul ca a fost acordat in mod liber, consimtamantul nu ar trebui
sa constituie un temei juridic valabil pentru prelucrarea datelor cu caracter personal in
cazul particular in care exista un dezechilibru evident intre persoana vizata si operator,
in special in cazul in care operatorul este o autoritate publica, iar acest lucru face
improbabila acordarea consimtamantului in mod liber in toate circumstantele aferente
respectivei situatii particulare.

Consimtamantul este considerat a nu fi acordat in mod liber in cazul in care aceasta
nu permite sa se acorde consimtamantul separat pentru diferitele operatiuni de
prelucrare a datelor cu caracter personal, desi acest lucru este adecvat in cazul
particular, sau daca executarea unui contract, inclusiv furnizarea unui serviciu, este
conditionata de consimtamant, in ciuda faptului ca consimtamantul in cauza nu este
necesar pentru executarea contractului.

Prelucrarea ar trebui sa fie considerata legala in cazul in care este necesara in
cadrul unui contract sau in vederea incheierii unui contract.”®

¢ Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera

circulatie a acestor date.

Ohttp://ec.europa.eu/justice/data-protection/article-29/documentation/other-
document/files/2015/20150617_appendix_core_issues_plenary_en.pdf
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In cazul in care prelucrarea este efectuatd in conformitate cu o obligatie legal3 a
operatorului sau in cazul in care prelucrarea este necesara pentru indeplinirea unei sarcini
care serveste unui interes public sau care face parte din exercitarea autoritatii publice,
prelucrarea ar trebui sa aiba un temei in dreptul Uniunii sau in dreptul intern. Prezentul
regulament nu impune existenta unei legi specifice pentru fiecare prelucrare in parte.
Poate fi suficienta o singura lege drept temei pentru mai multe operatiuni de prelucrare
efectuate in conformitate cu o obligatie legala a operatorului sau in cazul in care
prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care face parte din exercitarea autoritatii publice.

De asemenea, ar trebui ca scopul prelucrarii sa fie stabilit in dreptul Uniunii sau in
dreptul intern. Mai mult decat atat, dreptul respectiv ar putea sa specifice conditiile
generale ale prezentului regulament care reglementeaza legalitatea prelucrarii datelor
cu caracter personal, sa determine specificatiile pentru stabilirea operatorului, a tipului
de date cu caracter personal care fac obiectul prelucrarii, a persoanelor vizate, a
entitatilor carora le pot fi divulgate datele cu caracter personal, a limitarilor in functie
de scop, a perioadei de stocare si a altor masuri pentru a garanta o prelucrare legala si
echitabila.

De asemenea, ar trebui sa se stabileasca in dreptul Uniunii sau in dreptul intern
daca operatorul care indeplineste o sarcina care serveste unui interes public sau care face
parte din exercitarea autoritatii publice ar trebui sa fie o autoritate publica sau o alta
persoana fizica sau juridica guvernata de dreptul public sau, atunci cand motive de interes
public justifica acest lucru, inclusiv in scopuri medicale, precum sanatatea publica si
protectia sociala, precum si gestionarea serviciilor de asistenta medicala, de dreptul
privat, cum ar fi o asociatie profesionala.”!

Prelucrarea datelor cu caracter personal ar trebui, de asemenea, sa fie considerata
legala in cazul in care este necesara in scopul asigurarii protectiei unui interes care este
esential pentru viata persoanei vizate sau pentru viata unei alte persoane fizice.

Prelucrarea datelor cu caracter personal care are drept temei interesele vitale ale
unei alte persoane fizice ar trebui efectuata numai in cazul in care prelucrarea nu se
poate baza in mod evident pe un alt temei juridic. Unele tipuri de prelucrare pot servi
atat unor motive importante de interes public, cat si intereselor vitale ale persoanei
vizate, de exemplu in cazul in care prelucrarea este necesara in scopuri umanitare,
inclusiv in vederea monitorizarii unei epidemii si a raspandirii acesteia sau in situatii de
urgente umanitare, in special in situatii de dezastre naturale sau provocate de om.

O prima masura pe care o pot lua operatorii de date cu caracter personal este sa
identifice si sa analizeze riscurile prezentate de prelucrarile pe care le efectueaza, astfel
incat sa adopte un nivel adecvat de protectie. Aceasta masura trebuie urmata de stabilirea
unui plan de securitate a informatiilor care sa cuprinda, in principal, securitatea tehnica
pe plan informatic si securitatea spatiilor in care se prelucreaza datele cu caracter
personal tinand cont de cerintele minime de securitate.

Este necesara intocmirea unei politici de securitate sau un document echivalent si
asigurarea faptului ca aceasta politica este implementata. Trebuie sa fie organizate teste

71 CoE, Protocol aditional la Conventia pentru protejarea persoanelor fata de prelucrarea automatizata a
datelor cu caracter personal privind autoritatile de supraveghere si fluxurile transfrontaliere de date, CETS
nr. 181, 2001. https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/181
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regulate si revizii asupra masurilor implementate pentru a se asigura ca acestea se mentin
in continuare eficiente. Cand este cazul, aceste documente trebuie sa fie revizuite.

Suplimentar masurilor de natura tehnica, operatorii de date cu caracter personal
trebuie sa aiba in vedere si alte chestiuni conexe, cum ar fi, spre exemplu, modalitatile
de acces la sistemele de evidenta in vederea colectarii datelor, in functie de care se vor
stabili si respecta masurile tehnice si organizatorice adecvate pentru protejarea datelor
cu caracter personal.’?

Este necesara reglementarea in cuprinsul procedurii interne a personalului care are
acces la sistemul informatic (cu atributii corespunzatoare prevazute in fisa postului) si
modalitatea de utilizare, potrivit reglementarilor legale incidente in domeniu. De
asemenea, este necesara desemnarea, in scris, a persoanei/persoanelor care vor prelucra
datele personale si care trebuie sa isi asume raspunderea pastrarii confidentialitatii
acestora; aceasta lista continand evidenta acestor persoane va fi actualizata ori de cate
ori se impune.

O alta masura pe care o pot lua operatorii este sa numeasca, in scris, persoana
specializata in securitatea informatiei care sa vegheze la prelucrarea datelor personale,
inclusiv la buna functionare a sistemelor informatice utilizate in aceasta activitate.
Trebuie luata in calcul revizuirea contractelor, care trebuie sa fie actualizate potrivit
cerintelor si principiilor GDPR.73

De asemenea, personalul care opereaza in sistem trebuie sa fie instruit cu privire
la protectia datelor cu caracter personal (recomandam sa existe proceduri scrise cu privire
la modalitatea instruirii si eventual a unui document semnat de persoanele instruite care
atesta acest lucru).

Operatorii trebuie sa se asigure ca oricine actioneaza cu drept de acces la datele
cu caracter personal nu prelucreaza date personale decat in situatia in care a fost instruit
cum sa procedeze in acest sens (formare initiala si perfectionare continua). Este vital ca
personalul angajat din cadrul operatorului sa inteleaga importanta protejarii datelor cu
caracter personal, sa fie familiarizat cu Politica de securitate si procedurile ce trebuie
puse in practica.

Accesul in spatiile in care se afla dispozitivele prin care se acceseaza sistemul
trebuie acordat exclusiv personalului cu atributii in acest sens, cu exceptia celor care
asigura mentenanta sistemului. De altfel, in contractele cu furnizorii care asigura
mentenanta sistemului informatic trebuie prevazute clauze specifice cu privire la
protectia datelor cu caracter personal (clauze de confidentialitate cu privire la datele cu
caracter personal).

Operatorii de date cu caracter personal trebuie sa ia in considerare securitatea
spatiilor in care sunt depozitate dispozitivele (calitate usi, incuietori, control acces etc.).

72 Hotararea CJUE din 24 noiembrie 2011 in cauzele comune C-468/10 si C-469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) si Federacion de Comercio Electronico y Marketing
Directo (FECEMD)/Administracién del Estado, alineatele 28-29. https://curia.europa.eu/

73 Directiva privind protectia datelor, considerentele 16 si 17; Hotararea CEDO din 25 septembrie 2001 in
cauza P.G. si J.H./Regatul Unit, nr. 44787/98, punctele 59 si 60; Hotararea CEDO din 20 decembrie 2005
in cauza Wisse/Franta, nr. 71611/01.
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Nu trebuie omis faptul ca scopul Regulamentului este acela de a forta operatorii sa
isi adapteze procesele interne si relatiile cu altii (furnizori, beneficiari, poprii salariati),
sa adopte masuri organizatorice speciale si sa implementeze proceduri de securitate
adecvate, toate acestea pentru a asigura protectia datelor cu caracter personal.

Securitatea datelor nu se realizeaza numai prin implementarea echipamentelor
corespunzatoare hardware si software. Aceasta necesita si norme organizatorice interne
adecvate. ldeal, acestea ar trebui sa trateze urmatoarele aspecte:’*

« punerea la dispozitia tuturor angajatilor, periodic, a informatiilor despre normele
privind securitatea datelor si obligatiile acestora in baza legislatiei privind protectia
datelor, in special obligatiile lor de confidentialitate;

« distribuirea clara a responsabilitatilor si sublinierea clara a competentelor in materie
de prelucrare a datelor, in special cu privire la deciziile de prelucrare a datelor cu
caracter personal si de transfer al datelor catre terti;

« utilizarea datelor cu caracter personal numai in conformitate cu instructiunile persoanei
competente sau in conformitate cu normele generale puse in aplicare;

« protejarea accesului in spatiile si la echipamentele hardware si software ale
operatorului sau ale persoanei imputernicite de catre operator, inclusiv verificari ale
autorizatiei de acces;

« asigurarea faptului ca autorizatiile de acces la date cu caracter personal au fost acordate
de catre persoana competenta si necesita documentatie adecvata;

» protocoale automatizate privind accesul la date cu caracter personal prin mijloace
electronice si verificari periodice ale acestor protocoale prin intermediul departamentului
intern de supraveghere;

» documentarea atenta pentru forme de dezvaluire, altele decat accesul automatizat la
date pentru a putea demonstra ca nu a fost efectuat niciun transfer ilegal.

Instruirea si formarea adecvata a membrilor personalului in domeniul securitatii
datelor reprezinta, de asemenea, o masura importanta de securitate efectiva. Procedurile
de verificare trebuie, de asemenea, implementate pentru a garanta ca masurile adecvate
nu exista numai pe hartie, ci si in practica (cum ar fi audituri interne sau externe).

Masurile de imbunatatire a nivelului de securitate al unui operator sau persoane
imputernicite de catre operator includ instrumente, cum ar fi responsabili de protectia
datelor cu caracter personal, formarea angajatilor in domeniul securitatii, audituri
periodice, teste de penetrate si marci de calitate.”

74 Regulamentul (CE) nr. 460/2004 al Parlamentului European si al Consiliului din 10 martie 2004 privind
instituirea Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor, MO 2004 L 77.

75> Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor electronice, (Directiva asupra
confidentialitatii si comunicatiilor electronice), MO 2002 L 201, articolul 4 alineatul (3), modificata prin
Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a
Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile
de comunicatii electronice; Directiva 2002/58/CE privind prelucrarea datelor personale si protejarea
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Drepturile persoanei vizate in contextul prelucrarii datelor cu caracter personal
Dreptul la informare a persoanei vizate

Regulamentul U.E. privind protectia datelor cu caracter personal (GDPR) ofera
posibilitatea oricarui individ de a se informa asupra datelor sale personale. Acesta are
dreptul sa solicite informatii privind scopul, temeiul legal pentru care datele sale
personale sunt prelucrate, destinatarii acestor date, perioada de stocare, daca sunt
transferate catre tari terte, precum si datele de contact ale operatorului.

Operatorul este definit de Regulamentul GDPR drept ,,persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care, singur sau impreuna cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal.” Cu alte
cuvinte, el stabileste destinatia datelor dar si modul de gestionare al acestora.

Operator poate fi un furnizor de servicii si chiar in mod surprinzator un
administrator al unei pagini de facebook. Astfel, in cauza C-210/16, firma
Wirtschaftsakademie oferea servicii de formare prin intermediul unei pagini pentru fani
gazduite de Facebook’®. Aceasta a fost sanctionata de ULD (autoritatea de supraveghere
de pe teritoriul landului Schleswig-Holstein) pentru ca nici ea si nici Facebook nu informau
vizitatorii paginii ca colectau informatii cu caracter personal ce ulterior erau prelucrate.
Curtea de Justitie a Uniunii Europene a decis ca notiunea ,,operator” inglobeaza si
administratorul unei pagini pentru fani gazduite pe o retea sociala. Beneficiaza de dreptul
la informare atat persoanele care au furnizat direct informatiile cat si indivizii de la care
nu au fost obtinute personal.

In cazul in care datele cu caracter personal sunt obtinute direct de la persoana vizata,
operatorul este obligat sa furnizeze persoanei vizate cel putin urmatoarele informatii, cu
exceptia cazului in care aceasta persoana poseda deja informatiile respective:”’

a) identitatea operatorului si a reprezentantului acestuia, daca este cazul;

b) scopul in care se face prelucrarea datelor;

¢) informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai
datelor; daca furnizarea tuturor datelor cerute este obligatorie si consecintele
refuzului de a le furniza; existenta drepturilor prevazute de prezenta lege pentru
persoana vizata, in special a dreptului de acces, de interventie asupra datelor si
de opozitie, precum si conditiile in care pot fi exercitate;

confidentialitatii in sectorul comunicatiilor electronice si Regulamentul (CE) nr. 2006/2004 privind
cooperarea dintre autoritatile nationale insarcinate sa asigure aplicarea legislatiei in materie de protectie
a consumatorului, MO 2009 L 337.

76 Hotararea Curtii (Marea camerd) din 5 iunie 2018 (cerere de decizie preliminara formulata de
Bundesverwaltungsgericht - Germania) - Unabhangiges Landeszentrum fiur Datenschutz Schleswig-
Holstein/Wirtschaftsakademie Schleswig-Holstein GmbH, JO C 260, 18.7.2016.,
https://curia.europa.eu/juris/documents.jsf?pro==&lgrec=en&nat=or&ogp==&lg=&dates=&language=ro&jur=
C%2CT%2CF&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C
%252C%252Ctrue%252Cfalse%252Cfalse&num=C-
210%252F16&td=%3BALL&pcs=0or&avg=&page=1&mat=or&jge=&for=&cid=181210

7 Hotararea CEDO din 7 iulie 1989 in cauza Gaskin/Regatul Unit, nr. 10454/83; Hotararea CEDO din 13
februarie 2003, in cauza Odiévre/Franta [T], nr. 42326/98; Hotararea CEDO din 28 aprilie 2009 in cauza
K.H. si altii/Slovacia, nr. 32881/04; Hotararea CEDO din 25 septembrie 2012 in cauza Godelli/ltalia, nr.
33783/09.
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d) orice alte informatii a caror furnizare este impusa prin dispozitie a autoritatii de
supraveghere, tinand seama de specificul prelucrarii.

In cazul in care datele nu sunt obtinute direct de la persoana vizata, operatorul
este obligat ca, in momentul colectarii datelor sau, daca se intentioneaza dezvaluirea
acestora catre terti, cel mai tarziu pana in momentul primei dezvaluiri, sa furnizeze
persoanei vizate cel putin urmatoarele informatii, cu exceptia cazului in care persoana
vizata poseda deja informatiile respective:

a) identitatea operatorului si a reprezentantului acestuia, daca este cazul;

b) scopul in care se face prelucrarea datelor;

c) informatii suplimentare, precum: categoriile de date vizate, destinatarii sau
categoriile de destinatari ai datelor, existenta drepturilor prevazute de prezenta
lege pentru persoana vizata, in special a dreptului de acces, de interventie asupra
datelor si de opozitie, precum si conditiile in care pot fi exercitate;

d) orice alte informatii a caror furnizare este impusa prin dispozitie a autoritatii de
supraveghere, tinand seama de specificul prelucrarii.

Dreptul de acces la date

Orice persoana vizata are dreptul de a obtine de la operator, la cerere si in mod
gratuit pentru o solicitare pe an, confirmarea faptului ca datele care o privesc sunt sau
nu sunt prelucrate de acesta.”®

Operatorul este obligat, in situatia in care prelucreaza date cu caracter personal
care privesc solicitantul, sa comunice acestuia, impreuna cu confirmarea, cel putin
urmatoarele:

a) informatii referitoare la scopurile prelucrarii, categoriile de date avute in vedere
si destinatarii sau categoriile de destinatari carora le sunt dezvaluite datele;

b) comunicarea intr-o forma inteligibila a datelor care fac obiectul prelucrarii,
precum si a oricarei informatii disponibile cu privire la originea datelor;

c) informatii asupra principiilor de functionare a mecanismului prin care se
efectueaza orice prelucrare automata a datelor care vizeaza persoana respectiva;

d) informatii privind existenta dreptului de interventie asupra datelor si a dreptului
de opozitie, precum si conditiile in care pot fi exercitate;

e) informatii asupra posibilitatii de a consulta registrul de evidenta a prelucrarilor de
date cu caracter personal, de a inainta plangere catre autoritatea de supraveghere,
precum si de a se adresa instantei pentru atacarea deciziilor operatorului.

Persoana vizata poate solicita de la operator informatiile printr-o cerere intocmita
in forma scrisa, datata si semnata. In cerere solicitantul poate arata daca doreste ca
informatiile sa ii fie comunicate la o anumita adresa, care poate fi si de posta electronica,
sau printr-un serviciu de corespondenta care sa asigure ca predarea i se va face numai
personal.”®

78 Hotararea CEDO din 6 iunie 2006 in cauza Segerstedt-Wiberg si altii/Suedia, nr. 62332/00, punctele 89
si 90; a se vedea si, de exemplu, Hotararea CEDO din 18 aprilie 2013 in cauza M.K./Franta, nr. 19522/09.

79 Hotararea CEDO din 27 august 1997 in cauza M.S./Suedia, nr. 20837/92, in care datele medicale au fost
comunicate fara consimtamant sau posibilitatea de opozitie sau Hotararea CEDO din 26 martie 1987 in cauza
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Dreptul de interventie asupra datelor (dreptul la rectificare)

Orice persoana vizata are dreptul de a obtine de la operator, la cerere si in mod
gratuit:

a) dupa caz, rectificarea, actualizarea, blocarea sau stergerea datelor a caror
prelucrare nu este conforma prezentei legi, in special a datelor incomplete sau
inexacte;

b) dupa caz, transformarea in date anonime a datelor a caror prelucrare nu este
conforma prezentei legi;

c) notificarea catre tertii carora le-au fost dezvaluite datele a oricarei operatiuni
efectuate, daca aceasta notificare nu se dovedeste imposibila sau nu presupune
un efort disproportionat fata de interesul legitim care ar putea fi lezat.

Dreptul la stergere (dreptul de a fi uitat)

Acest drept este unul fundamental deoarece da persoanelor vizate un drept de dispozitie
asupra datelor cu caracter personal. Astfel, orice persoana poate cere stergerea datelor
pentru urmatoarele motive:

- scopul pentru care au fost colectate sau procesate a fost atins;

- persoana vizata ,,isi retrage consimtamantul pe baza caruia are loc prelucrarea si
nu exista niciun alt temei juridic pentru prelucrarea;”

- persoana se opune prelucrarii datelor (dreptul de opozitie prevazut de
Regulamentul GDPR in art. 21) datele au fost ilegal procesate;

- exista o obligatie legala a operatorului prevazuta de dreptul Uniunii Europene sau
de dreptul intern de a sterge aceste date;

- datele cu caracter personal au fost ,,colectate in legatura cu oferirea de servicii
ale societatii informationale mentionate la articolul 8 alineatul (1).” Articolul 8
alin. 1 se refera la prelucrarea datelor copiilor cu varsta de 16 ani (prelucrare
legald) si a celor sub 16 ani (prelucrarea este legala daca titularul autoritatii
parintesti isi da consimtamantul, in caz contrar, este ilegala).

Operatorul intr-un termen rezonabil va sterge datele cu caracter personal si va informa si
destinatarii acestor date despre solicitarea facuta de persoana vizata. Acesta nu este
responsabil, daca ulterior aceste date sunt reutilizate de catre alti operatori, intrucat el
are doar o obligatie de mijloace. Operatorul va sterge datele cu caracter personal precum
si orice copii ale acestora. Desi acest drept poate fi exercitat oricand, el contine anumite
limitari. Astfel, prelucrarea este necesara in urmatoarele cazuri:

- pentru exercitarea dreptului la libera exprimare si la informare;

- pentru constatarea, exercitarea sau apararea unui drept in instanta;

- din motive de interes public in domeniul sanatatii publice;

- 1n scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau
istorica ori in scopuri statistice;

- pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul
dreptului Uniunii sau al dreptului intern care se aplica operatorului sau pentru

Leander/Suedia, nr. 9248/81; sau Hotararea CEDO din 10 mai 2011 in cauza Mosley/Regatul Unit, nr.
48009/08.
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- Indeplinirea unei sarcini executate in interes public sau in cadrul exercitarii unei
autoritati oficiale cu care este investit operatorul.

Dreptul la restrictionarea prelucrarii

Prin intermediul acestui drept o persoana poate limita modul in care un operator ii
foloseste datele cu caracter personal. Cu toate acestea, dreptul nu este unul discretionar,
fiind exercitat in anumite circumstante prevazute de articolul 18 din Regulamentul GDPR:

- persoana vizata contesta exactitatea datelor personale- este o restrictionare
temporara operatorul facand toate verificarile necesare datele au fost prelucrate
ilegal, iar persoana vizata se opune stergerii si solicita restrictia in schimb;

- operatorul nu mai are nevoie de datele personale dar persoana i le solicita pentru
exercitarea sau apararea dreptului in instanta;

- persoana vizata s-a opus prelucrarii datelor in conformitate cu articolul 21 alineatul
(1)- operatorul va verifica daca interesul sau legitim prevaleaza asupra interesului
personal.

Operatorul poate refuza cererea de restrictionare a persoanei vizate daca este nefondata
sau are caracter repetitiv.

Dreptul la portabilitatea datelor

Acest drept a fost introdus prin Regulamentul GDPR si ofera posibilitatea persoanelor
vizate de a primi datele personale intr-o maniera cit mai clara si structurata. in plus ele
pot fi stocate si transmise usor de la un operator la altul. Orice date furnizate pot face
obiectul dreptului la portabilitate? Raspunsul este nu. Doar datele prelucrate pe baza de
consimtamant dat in mod legal conform articolului 6 alineatul (1) litera (a) sau al
articolului 9 alineatul (2) litera (a)-adica consimtamantul dat pentru scopuri specifice si
cel dat pentru executarea unui contract.

O granita destul de fina in cazul acestui drept exista atunci cand datele altei persoane fac
obiectul unei cereri de portabilitate. Un exemplu elocvent in acest caz ar fi e-mailul prin
care cerem datele bancare ale unei altei persoane in scopul efectuarii unui transfer
bancar. Ar trebui furnizate aceste date sau nu? Raspunsul este ca depinde de situatie. S-
a sustinut ca datele unei alte persoane pot fi furnizate persoanei care formuleaza o cerere
si transmise unui alt organism daca se face in scop strict personal, iar persoana face parte
din anturajul persoanei vizate.

Dreptul de opozitie

Persoana vizata are dreptul de a se opune in orice moment, din motive intemeiate
si legitime legate de situatia sa particulara, ca date care o vizeaza sa faca obiectul unei
prelucrari, cu exceptia cazurilor in care exista dispozitii legale contrare. In caz de opozitie
justificata prelucrarea nu mai poate viza datele in cauza.

Persoana vizata are dreptul de a se opune in orice moment, in mod gratuit si fara
nici o justificare, ca datele care o vizeaza sa fie prelucrate in scop de marketing direct,
in numele operatorului sau al unui tert, sau sa fie dezvaluite unor terti intr-un asemenea
scop.
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Autoritatile publice tin evidenta unor astfel de cazuri si informeaza periodic
autoritatea de supraveghere despre modul de solutionare a lor.

Dreptul de a nu fi supus unei decizii individuale
Orice persoana are dreptul de a cere si de a obtine:

a) retragerea sau anularea oricarei decizii care produce efecte juridice in privinta sa,
adoptata exclusiv pe baza unei prelucrari de date cu caracter personal, efectuata
prin mijloace automate, destinata sa evalueze unele aspecte ale personalitatii sale,
precum competenta profesionala, credibilitatea, comportamentul sau ori alte
asemenea aspecte;

b) reevaluarea oricarei alte decizii luate in privinta sa, care o afecteaza in mod
semnificativ, daca decizia a fost adoptata exclusiv pe baza unei prelucrari de date
care intruneste conditiile prevazute de lege.

Respectandu-se celelalte garantii prevazute de prezenta lege, o persoana poate fi
supusa unei decizii de natura celei vizate numai in urmatoarele situatii:

a) decizia este luata in cadrul incheierii sau executarii unui contract, cu conditia ca
cererea de incheiere sau de executare a contractului, introdusa de persoana vizata,
sa fi fost satisfacuta sau ca unele masuri adecvate, precum posibilitatea de a-si
sustine punctul de vedere, sa garanteze apararea propriului interes legitim;

b) decizia este autorizata de o lege care precizeaza masurile ce garanteaza apararea
interesului legitim al persoanei vizate.

Dreptul de a se adresa justitiei

Fara a se aduce atingere posibilitatii de a se adresa cu plangere autoritatii de
supraveghere, persoanele vizate au dreptul de a se adresa justitiei pentru apararea
oricaror drepturi garantate de prezenta lege, care le-au fost incalcate.

Orice persoana care a suferit un prejudiciu in urma unei prelucrari de date cu
caracter personal, efectuata ilegal, se poate adresa instantei competente pentru

repararea acestuia.

Instanta competenta este cea in a carei raza teritoriala domiciliaza reclamantul.
Cererea de chemare in judecata este scutita de taxa de timbru.
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PORTABILITATEA DATELOR

<art. 20>

Persoana vizata are dreptul
de a solicita portarea
datelor intre Operatori

DREPTUL DE A FI UITAT

<art. 17 >

Cand procesarea nu mai

este justificata

sau cand persoana

vizata si-a retras consimtamantul

DREPTUL DE A FACE OPOZITIE

DREPTUL DE A FI INFORMAT

<art 1243 >

Informarea persoanei

vizate cu privire la
categoriile de date colectate,
scop, destinatari, transfer

DREPTUL DE ACCES LA DATE

<art 15>

Persoana vizata poate
solicita acces la datele
sale pentru a verifica daca
prelucrarea este intemeiata

DREPTUL DE A RECTIFICA DATELE

<art. 16>

Persoana vizata poate solicita
rectificarea datelor in cazul in care
acestea sunt procesate gresit

DREPTUL DE RESTRICTIONARE A
PRELUCRARILOR

<art. 18>

Persoana vizata poate cere
restrictionarea datelor folosite
sau a transferului de date

DREPTUL DE A SE OPUNE LA

<art. 21>

PROFILARI

Dreptul persoanei vizate de a face <art. 21>
obiectii sau de a se opune

I i Persoana vizata are dreptul de a nu
anumitor tipuri de prelucrari

face obiectul unei decizii de profilare
atunci cand aceasta se bazeaza
pe prelucrarea automata

Sursa foto:
https://accace.ro/wp-content/uploads/sites/8/2018/04/2018-04-GDPR-Infographic_V2.pdf

CAPITOLUL IV.EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR
CU CARACTER PERSONAL

1. Articolul 35 Evaluarea impactului asupra protectiei datelor din Regulamentul UE
679/2016

2. DECIZIE nr. 174 din 18 octombrie 2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter
personal

3. WP 248 rev.01 Ghid privind Evaluarea impactului asupra protectiei datelor (DPIA)
si stabilirea daca o prelucrare este ,susceptibila sa genereze un risc ridicat” in
sensul Regulamentului 2016/679

Articolul 35 Evaluarea impactului asupra protectiei datelor

(1)Avdnd in vedere natura, domeniul de aplicare, contextul si scopurile prelucrdrii,
in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor
tehnologii, este susceptibil sa genereze un risc ridicat pentru drepturile si
libertdtile persoanelor fizice, operatorul efectueazd, inaintea prelucrdrii, o
evaluare a impactului operatiunilor de prelucrare prevazute asupra protectiei
datelor cu caracter personal. O evaluare unicd poate aborda un set de operatiuni de
prelucrare similare care prezintd riscuri ridicate similare.
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(2)La realizarea unei evaludri a impactului asupra protectiei datelor, operatorul
solicita avizul responsabilului cu protectia datelor, daca acesta a fost desemnat.

(3)Evaluarea impactului asupra protectiei datelor mentionatd la alineatul (1) se
impune mai ales in cazul:

a) unei evaludri sistematice si cuprinzdatoare a aspectelor personale referitoare la
persoane fizice, care se bazeaza pe prelucrarea automatd, inclusiv crearea de
profiluri, si care std la baza unor decizii care produc efecte juridice privind
persoana fizicd sau care o afecteazd in mod similar intr-o mdsura semnificativd;

b) prelucrdrii pe scard largd a unor categorii speciale de date, mentionatd la articolul
9 alineatul (1), sau a unor date cu caracter personal privind condamndri penale si
infractiuni, mentionatd la articolul 10;

¢) unei monitorizdri sistematice pe scard largd a unei zone accesibile publicului.

Repere importante de retinut:

1. Realizarea unui studiu de impact nu este obligatorie pentru fiecare operatiune de
prelucrare ci doar atunci cand operatiunile de prelucrare indica un risc ridicat
aferent drepturilor si libertatile persoanelor fizice.

2. Prelucrarea de date care este susceptibila sa genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice necesita DPIA = studiu de impact. (art.
35(1)

3. Avizul DPO este esential in declansarea precum si evaluarea DPIA.

Declaratia GL 29 actuala Comisie CEPD, mentioneaza cdnd se evalueaza analiza
riscurilor si da cateva repere despre ce inseamna ,drepturile si libertatile”
persoanelor vizate:

drepturile la protectia datelor personale si a vietii private,
interzicerea discriminarii,

libertatea de miscare,

dreptul la libertate, constiinta si religie.

libertatea de exprimare,

libertatea de gandire,

Sk

Avem 2 chei de control care, cand sunt indeplinite simultan, indica necesitatea efectuarii
unui DPIA:

- Riscuri majore
»drepturile si libertatile” persoanelor vizate

Ce este Riscul?

Reprezinta un scenariu care descrie un incident si consecintele pe care le produce,
raportat la severitate (impact) si probabilitate.

»Managementul Riscului” se poate defini ca:

Activitatile coordonate pentru a conduce si controla o organizatie cu privire la riscuri
identificate.
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Studiul de impact este necesar numai in cazul in care un tip de prelucrare ,ar putea duce
la un risc ridicat pentru drepturile si libertatile persoanelor fizice” (art. 35(1)).

Conditiile care au indicat ca nu este necesar efectuarea unui studiu de impact, nu vor
diminua obligatiile operatorilor de a implementa masurile tehnico organizatorice
specificate in Regulament corespunzatoare riscurilor existente asupra drepturilor si
libertatilor persoanelor vizate in procesul de prelucrare a datelor cu caracter personal.

Concluzionam ca exista o obligativitate din partea operatorului de a monitoriza
continuua ctivitatile de prelucrare:

Operatorii trebuie sa desfasoare o activitate continua de evaluare a riscurilor
existente, din activitatile de prelucrare a datelor cu caracter personal, pentru a identifica
cand procesul poate declansa riscuri ridicate pentru drepturile si libertatile persoanelor
fizice.

wDrepturile si Libertatile”
persoanelor vizate se refera la:

[ [ | | \
d quzlg:osfie: '\Ir?eﬁi libertatea de Libertatea de Libertatea de Interzicerea Dreptul la libertate,
private exprimare gdndire miscare discriminarii consfiinta si religie

Articolul 35 Evaluarea impactului asupra protectiei datelor

(4)Autoritatea de supraveghere intocmeste si publica o listad a tipurilor de operatiuni
de prelucrare care fac obiectul cerintei de efectuare a unei evaluari a impactului
asupra protectiei datelor, in conformitate cu alineatul (1).

(5)Autoritatea de supraveghere poate, de asemenea, sd stabileascd si sd pund la
dispozitia publicului o listd a tipurilor de operatiuni de prelucrare pentru care nu este
necesard o evaluare a impactului asupra protectiei datelor.

(7) Evaluarea contine cel putin:

a) o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor
prelucrdrii, inclusiv, dupd caz, interesul legitim urmdrit de operator;

b) o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in
legdturd cu aceste scopuri;

¢) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate
mentionate la alineatul (1);

d) mdsurile preconizate in vederea abordarii riscurilor, inclusiv garantiile,
masurile de securitate si mecanismele menite sa asigure protectia datelor cu
caracter personal si sd demonstreze conformitatea cu dispozitiile prezentului
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regulament, ludnd in considerare drepturile si interesele legitime ale persoanelor
vizate si ale altor persoane interesate.

DPIA este un proces destinat sa:

1. descrie prelucrarea.

2. sa evalueze necesitatea si proportionalitatea acesteia

3. sa contribuie la gestionarea riscurilor la adresa drepturilor si libertatilor
persoanelor vizate rezultate din prelucrarea datelor cu caracter personal, prin
evaluarea acestora si stabilirea de masuri pentru atenuarea lor.

DPIA este un instrument esential pentru responsabilizare, ajuta operatorii de date sa
respecte cerintele regulamentului si sa poata demonstra ca au fost luate masuri
adecvate pentru a asigura conformitatea (conform si Art. 24).

Gestiunea riscurilor ce vizeaza drepturile si libertatile persoanelor fizice, necesita:

. Sa identificam riscurile in contextul real al activitatilor de prelucrare;

. Sa le analizam, sa le estimam si vom tine cont de procesul de consultare;

. Sa evaluam corespunzator si cat mai realist aceste riscuri;

. Sa alegem corect modul de tratare (pentru atenuarea probabilitatii de aparitie si
a impactului generat);

. Procesul de revizuire este permanent necesitand monitorizarea activitatii;

. Sa existe un tip de raspuns la incidente pentru limitarea pagubelor persoanelor
vizate.

AN WN =

oy U1

Descriere sistematicaa Se va descrie modul de prelucrare
operatiunilorde prelucraressi a de la achizitia datelor pana la
scopurilor prelucrarii arhivare si stergere

De ce este necesara aceasta
prelucrare precum si
proportionalitatea prelucrarii

Evaluare a necesitatii si
proportionalitatii

Evaluarea riscurilor pentru
drepturile si libertatile persoanelor] Managementul riscurilor
vizate

Evaluarea contine

Masurile pentru reducerea
riscurilor, inclusiv garantiile,
masurile de securitate menite sa
asigure protectia datelor

Planul de masuri propus precum si
sy Modul de raspuns la incidente si
timpi de raspuns
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Art. 1

1.

DECIZIE nr. 174 din 18 octombrie 2018

Evaluarea impactului asupra protectiei datelor cu caracter personal de catre

operatori este obligatorie in special in urmdtoarele cazuri:

a) prelucrarea datelor cu caracter personal in vederea realizdrii unei evaludri

b)

f)

9)

—

w

sistematice si cuprinzdtoare a aspectelor personale referitoare la persoane fizice,
care se bazeazd pe prelucrarea automatd, inclusiv crearea de profiluri, si care sta
la baza unor decizii care produc efecte juridice privind persoana fizicd sau care o
afecteaza in mod similar intr-o mdsurd semnificativa;

prelucrarea pe scard largd a datelor cu caracter personal privind originea rasiala
sau etnicd, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate, a datelor genetice, a datelor biometrice pentru
identificarea unicd a unei persoane fizice, a datelor privind sdndtatea, viata
sexuald sau orientarea sexuald ale unei persoane fizice sau a datelor cu caracter
personal referitoare la condamndri penale si infractiuni;

prelucrarea datelor cu caracter personal avand ca scop monitorizarea sistematicd
pe scard largd a unei zone accesibile publicului, cum ar fi supravegherea video in
centre comerciale, stadioane, piete, parcuri sau alte asemenea spatii;
prelucrarea pe scara largd a datelor cu caracter personal ale persoanelor
vulnerabile, in special ale minorilor si ale angajatilor, prin mijloace automate de
monitorizare si/sau inregistrare sistematicd a comportamentului, inclusiv in
vederea desfdsurarii activitatilor de reclamd, marketing si publicitate;
prelucrarea pe scard largd a datelor cu caracter personal prin utilizarea inovatoare
sau implementarea unor tehnologii noi, in special in cazul in care operatiunile
respective limiteazd capacitatea persoanelor vizate de a-si exercita drepturile,
cum ar fi utilizarea tehnicilor de recunoastere faciala in vederea facilitdrii
accesului in diferite spatii;

prelucrarea pe scara largd a datelor generate de dispozitive cu senzori care
transmit date prin internet sau prin alte mijloace (aplicatii “Internetul lucrurilor”,
cum ar fi smart TV, vehicule conectate, contoare inteligente, jucdrii inteligente,
orase inteligente sau alte asemenea aplicatii);

prelucrarea pe scara largd si/sau sistematicd a datelor de trafic si/sau de
localizare a persoanelor fizice (cum ar fi monitorizarea prin Wi-Fi, prelucrarea
datelor de localizare geograficd a pasagerilor in transportul public sau alte
asemenea situatii) atunci cand prelucrarea nu este necesard pentru prestarea unui
serviciu solicitat de persoana vizatd.

Repere importante de retinut:
Cand suntem obligati sa efectuam un DPIA (Studiu de impact)

. Prelucrarea pe scara larga a datelor personale sensibile

. Prelucrarea automata inclusiv crearea unor profiluri care genereaza efecte
juridice sau o afecteaza in mod similar.

. Monitorizarea sistematica pe scara larga a publicului (video, acces control)

. Prelucrarea datelor personale ale copiilor, persoanelor vulnerabile, angajatilor
prin mijloace automate de monitorizare si/sau inregistrare sistematica a
comportamentului.
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5. Prelucrarea datelor personale cu ajutorul unor tehnologii noi, atunci cand este
limitat acordul persoanelor vizate (exemplu recunoastere faciala)

. Prelucrarea datelor sensibile cu ajutorul unor dispozitive cu senzori

Prelucrarea sistematica a datelor de trafic si localizare, atunci cand acest lucru

nu este solicitat de persoana vizata.

N o

Nerespectarea cerintelor DPIA poate conduce la aplicarea de amenzi de catre
autoritatea de supraveghere.

in ce conditii:

1. Nerealizarea unei DPIA atunci cand prelucrarea indeplineste conditiile specificate
la (art. 35 (1),(3),(4)-lista de operatiuni impuse de Autoritate).

2. Realizarea unei DPIA intr-un mod incorect specificat la (art. 35 (2),(7),(9)).

3. Atunci cand nu se consulta autoritatea de supraveghere, asa cum este specificat
la (art. 36 (3)(e)).

Amenzile administrative pot ajunge pana la 10 milioane EUR sau pana la 2% din
cifra de afaceri.

Comitetul European pentru Protectia Datelor (EDPB-CEPD) va putea emite ghiduri,
recomandari si bune practici pentru a incuraja o aplicare consecventa a RGPD.art. 70

(1)(e).

Regulamentul impune operatorilor sa implementeze masuri tehnico organizatorice
adecvate pentru a demonstra conformitatea, tinand cont si de ,riscurile de variatie a
probabilitatii si gravitatii asupra drepturilor si libertatilor persoanelor fizice” (art. 24(1)).

Un instrument util este analiza scalabilitatii procesului de prelucrare.
Categoria de operatiuni care impun un studiu de impact

O singura operatiune de prelucrare sau mai multe operatiuni similare de prelucrare
pot impune un singur studiu de impact efectuat.

La art. 35 (1) se specifica ca ,,0 evaluare unica poate aborda un set de operatiuni
de prelucrare similare care prezinta riscuri ridicate similare”, iar Considerentul 92 spune
ca ,exista situatii ar putea fi rezonabil si util din punct de vedere economic ca o evaluare
a impactului asupra protectiei datelor sa aiba o perspectiva mai extinsa decat cea a unui
singur proiect”.

Pot exista operatiuni de prelucrare ,,cu risc ridicat” care nu sunt cuprinse in lista
specificata la art 35 (3) dar prezinta totusi riscuri la fel de mari si necesita efectuarea
unui DPIA.

Expresia folosita in Regulament ,,in special” din expunerea art. 35 (3), indica clar
ca aceasta este o lista neexhaustiva.

44



Operatorii asociati isi vor defini obligatiile ce le revin.

Studiul de impact va stabili raspunderile fiecarui operator precum si masurile
adoptate de fiecare in parte pentru a proteja drepturile si libertatile pesoanelor vizate.

Operatorii vor expune operatorilor asociati ce scopuri si necesitati au, dar au
dreptul de a-si proteja interesele comerciale si vulnerabilitatile organizatiei.

Cuvant cheie folosit in Regulament ,,susceptibil”

Considerentele 75, 76, 92, 116, din preambulul Regulamentului, contin detalii care
indica ce declanseaza susceptibilitatea unui risc.

CEPD asociaza prelucrarile ,,sistematice” cu suspiciunea unui risc ridicat dar si
prelucrarile care sunt prearanjate, sau demonstreaza o metodologie a prelucrarii si au loc
in cadrul unui plan general de colectare a datelor;

De obicei aceste metodologii fac parte din strategia operatorului de a-si desfasura
activitatea si conduc in final la necesitatea efectuarii unui studiu de impact pentru a
proteja drepturile si libertatile persoanelor vizate.

Cele 9 criterii pentru efectuarea DPIA in opinia GL 29

1. Evaluarea sau scoring, inclusiv profilarea si preconizarea, in special din ,,aspecte
privind performanta persoanei vizate la locul de munca, situatia economicd, starea de
sandtate, preferintele sau interesele personale, fiabilitatea sau comportamentul, locatia
sau deplasdrile” (Considerentele 71 si 91).

2. Proces decizional automatizat cu efecte legale sau similare semnificative:
prelucrare care vizeazd luarea deciziilor asupra persoanelor vizate care produc:

wefecte juridice privind persoana fizica”
,O afecteazad in mod similar intr-o masura semnificativa” (art. 35 (3) a)).
3. Monitorizare sistematica:
prelucrare folosita pentru a observa, monitoriza sau controla persoanele
vizate, incluzdnd colectarea de date prin retele sau ,,monitorizarea sistematicd a unei

zone accesibile publicului” (art. 35 (3) ¢))15.

4. Date sensibile sau date de natura foarte personald: acestea includ categorii
speciale de date cu caracter personal asa cum sunt definite in art. 9 si art. 10.

5. Date prelucrate pe scara largd: RGPD nu defineste ce inseamnd scara largd, insd
Considerentul 91 ofera anumite linii directoare.

Grupul de Lucru Articolul 29 recomandd luarea in considerare, in special, a

urmatorilor factori pentru a se determina daca o prelucrare este efectuatd pe scard
larga:
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a. numdrul persoanelor vizate, ori un numdr exact ori un
procent din populatia relevantd;

b. volumul datelor si/sau gama de elemente diferite de date in
curs de prelucrare;

¢. durata sau permanenta activitdtii de prelucrare a datelor;

d. suprafata geograficd a activitdtii de prelucrare.

6. Potrivirea sau combinarea seturilor de date, spre exemplu, provenind de la doud
sau mai multe operatiuni de prelucrare a datelor efectuate in scopuri diferite si/sau de
diversi operatori de date intr-un mod care ar depasi asteptdrile rezonabile ale persoanei
vizate.

7. Date privind persoanele vizate vulnerabile (Considerentul 75): prelucrarea
acestui tip de date este un criteriu din cauza dezechilibrului de putere crescut intre
persoanele vizate si operator, ceea ce inseamnd cd persoanele ar putea sd nu fie in stare
sd isi dea cu usurintd consimtdmdntul sau sa se opund prelucrdrii datelor lor sau sa isi
exercite drepturile.

8. Utilizare inovatoare sau implementarea unor noi solutii tehnologice cum ar fi
combinarea utilizdrii amprentei digitale cu recunoasterea faciald pentru imbundtdtirea
controlului accesului fizic etc.

RGPD clarifica (art. 35 (1) si Considerentele 89 si 91) faptul ca utilizarea unei noi
tehnologii, definitd in ,,conformitate cu nivelul atins al cunostintelor tehnologice”
(Considerentul 91), poate declansa necesitatea realizdrii unei DPIA.

Consecintele personale si sociale ale desfasurdrii unei noi tehnologii pot fi
necunoscute.

9. Atunci cand prelucrarea in sine ,,impiedica persoanele fizice sd-si exercite un
drept sau sd utilizeze un serviciu sau un contract” (art. 22 si Considerentul 91).

Acestea includ operatiuni de prelucrare care vizeazd permiterea, modificarea sau
refuzarea accesului persoanelor fizice la un serviciu, incheierea unui contract.

DPIA nu este necesara pentru operatiunile de prelucrare ce au fost deja verificate
de autoritatea de supraveghere, in conformitate cu art. 20 din Directiva 95/46/CE si care
sunt realizate intr-un mod ce nu a suferit modificari de la verificarea prealabila.

intr-adevar, ,Deciziile adoptate ale Comisiei si autorizatiile autoritatilor de
supraveghere emise pe baza Directivei 95/46/CE raman in vigoare pana cand vor fi
modificate, inlocuite sau abrogate” (Considerentul 171).

in ce moment trebuie efectuata DPIA? - Anterior prelucrarii si pe tot parcursul
ciclului de viata al procesului.

Studiul de impact trebuie realizat din momentul conceperii procesului de

prelucrare ,anterior prelucrarii” (art. 35 (1) si art. 35 (1), aspecte ce se regasesc si la
considerentele 90 si 93.
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Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit
(art. 25 relevat si la considerentul 78).

Monitorizarea DPIA pe parcursul ciclului de viata va asigura protectia datelor si a
vietii private si va stimula organizatia sa adopte masuri care vor proteja efectiv drepturile
si libertatile persoanelor vizate.

DPIA este un proces in desfasurare, vizeaza procesele dinamice si care sunt supuse
in mod continuu schimbarilor ce pot crea un risc ridicat in procesarea datelor.

Operatorul este responsabil pentru realizarea unei DPIA(art. 35 (2)).

Operatorul ramane in cele din urma responsabil pentru realizarea unui DPIA, chiar
daca studiul poate fi efectuat si de catre altcineva din interiorul sau exteriorul
organizatiei.

Operatorul solicita avizul responsabilului cu protectia datelor (DPO), - art. 35
(2).Avizul responsabilului trebuie specificat in studiul de impact. DPO trebuie sa
monitorizeze functionarea DPIA - art. 39 (1) lit (c).

Daca prelucrarea este efectuata de persoana imputernicita de operator, persoana
imputernicita de operator va oferi suportul operatorului cu scopul de a pune in practica
acele masuri necesare sa protejeze drepturile si libertatile persoanelor vizate, cf. cu art.
28 (3) litera f).

RGPD stabileste caracteristicile minime ale unei DPIA (art. 35 (7) si
Considerentele 84 si 90):

,»0 descriere a operatiunilor de prelucrare preconizate si scopurilor prelucrarii”;
»0 evaluare a necesitatii si proportionalitatii prelucrarii”;

,»0 evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate”;
»,masurile preconizate in vederea abordarii riscurilor si a demonstrarii conformitatii
cu dispozitiile prezentului Regulament”.

Implementarea DPIA este scalabila.

Scalabilitatea este proprietatea unui sistem, sau a unui proces, care indica
capacitatea de a suporta corect o variatie pozitiva a datelor prelucrate, un volum crescut
de incarcare.

Scalabilitatea permite suportarea sistemului de a prelucra acele fluxuri marite de
date = suprasolicitare la variatii.

Este un element pentru diminuarea riscurilui unui sistem.

Consultarea prealabila la efectuarea unui DPIA

Ar trebui consultate toate partile interesate interne relevante, actorii importanti
din cadrul organizatiei de care depinde intreg procesul de prelucrare, supraveghere si
monitorizare a activitatii identificate si in special oricine are responsabilitatea securitatii
informatiilor.
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De asemenea, se recomanda ca organizatia sa ia in considerare solicitarea de
consiliere juridica sau consiliere de la alti experti independenti, cum ar fi experti IT,
sociologi sau eticieni, dupa caz.

Cu toate acestea, nu exista cerinte specifice pentru a face acest lucru.
Raspunderea ramane in continuare a conducerii organizatiei, care raspunde de masurile
tehnico organizatorice adoptate, precum si de efectuarea unui DPIA.

Publicarea unei DPIA, nu este o cerinta obligatorie, este doar decizia operatorului
de a face acest lucru, dar publicarea unui rezumat sau a concluziilor DPIA, ofera incredere
in capacitatea organizatiei de a proteja datele prelucrate.

Este o practica deosebit de buna de a publica o DPIA atunci cand membrii publicului
sunt afectati de operatiunea de prelucrare.

Atunci cand un studiu de impact dezvaluie riscuri reziduale ridicate, va trebui sa
se solicite consultari prealabile de la autoritatea de supraveghere - art. 36 (1).

Autoritatea de supraveghere poate sa furnizeze opinia sa si nu va compromite
secretele comerciale sau nu va dezvalui vulnerabilitatile privind securitatea, sub rezerva
principiilor aplicabile in fiecare stat membru privind accesul public la documentele
oficiale.

Studiul de impact este o parte esentiala a conformarii cerintelor Regulamentului,
atunci cand este initiata o activitate de prelucrare a datelor cu caracter personal cu risc
ridicat, sau care exista deja.

n cazul in care este planificata o prelucrare cu risc ridicat, operatorul de date
trebuie:

1. Sa aleaga o metodologie DPIA

2. Sa consulte autoritatea de supraveghere atunci cand riscul rezidual este mare;
3. Sa revizuiasca DPIA si activitatea.

4. Sa documenteze deciziile luate.

5. Sa demonstreze masurile adoptate.

Pseudonimizarea, limitarea, criptarea datelor cu caracter personal” nu sunt masuri
suficiente, sunt exemple.

Masurile corespunzatoare depind de context si riscuri, specifice operatiunilor de
prelucrare.

Masuri care contribuie la proportionalitatea si necesitatea prelucrarii pe baza:
1. scopurilor determinate, explicite si legitime (art. 5 (1) b));

2. legalitatea prelucrarii (art. 6);

3. adecvate, relevante si limitate la ceea ce este necesar (art. 5 (1) ¢));

4. perioada de stocare limitata (art. 5 (1) e));

Masuri care contribuie la drepturile persoanelor vizate:

a) informatiile furnizate persoanei vizate (art. 12, 13 si 14);
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b) dreptul de acces si dreptul la portabilitatea datelor (art. 15 si 20);

c) dreptul la rectificare si dreptul la stergere (art. 16, 17 si 19);

d) dreptul la opozitie, dreptul la restrictionarea prelucrarii (art. 18, 19, 21);
e) relatiile cu persoanele imputernicite de operator (art. 28);

f) garantiile pentru transferurile internationale (Capitolul V);

g) consultarea prealabila (art. 36).

Atunci cand operatorul considera ca o activitate nu este ,susceptibila de a genera un risc
ridicat”, trebuie sa:

. Sa justifice si sa documenteze motivele pentru care nu a realizat o DPIA.

. Evaluarea riscului trebuie sa existe.

. Opinia responsabilului pentru protectia datelor sa existe la documentatie.

. Va pastra evidenta activitatilor de prelucrare desfasurate sub responsabilitatea
sa, mentionate la art. 32 (1) si impuse de securitatea prelucrarii datelor
specificate la (art. 30 (1)).

. Monitorizarea continua a activitatii.

. Masuri de raspuns in cazul unui incident.

N WN -
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Cand este necesara efectuarea DPIA?

Cand prelucrarea de date care este susceptibila sa genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice

Evaluarea DPIA contine cel putin:

1. o descriere sistematica a operatiunilor de prelucrare si a scopurilor prelucrarii;
2. o evaluare a necesitatii si proportionalitatii operatiunilor raportate la scopuri;
3. o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate;

4. masurile abordate pentru reducerea riscurilor, masurile de securitate menite sa
asigure protectia datelor cu caracter personal.

De ce trebuie sa tinem cont?

1. Implementarea DPIA este scalabila.

2. DPIA reprezinta un proces pentru construirea si demonstrarea conformitatii.

3. Consultarea Autoritatii cand DPIA dezvaluie riscuri reziduale ridicate, operatorul

de date va trebui sa solicite consultari pentru prelucrare de la Autoritate.

4. Operatorii nu pot scapa de raspunderea lor prin acoperirea riscurilor prin politele
de asigurare.

Articolul 25
Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit

(1)Avdnd in vedere stadiul actual al tehnologiei, costurile implementdrii, si natura,
domeniul de aplicare, contextul si scopurile prelucrdrii, precum si riscurile cu grade
diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice
pe care le prezinta prelucrarea, operatorul, atdt in momentul stabilirii mijloacelor de
prelucrare, cat si in cel al prelucrdrii in sine, pune in aplicare mdsuri tehnice si
organizatorice adecvate, cum ar fi pseudonimizarea, care sunt destinate sd pund in
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aplicare in mod eficient principiile de protectie a datelor, precum reducerea la minimum
a datelor, si sd integreze garantiile necesare in cadrul prelucrdrii, pentru a indeplini
cerintele prezentului regulament si a proteja drepturile persoanelor vizate.

(2) Operatorul pune in aplicare mdsuri tehnice si organizatorice adecvate pentru a asigura
cd, in mod implicit, sunt prelucrate numai date cu caracter personal care sunt necesare
pentru fiecare scop specific al prelucrdrii.

Respectiva obligatie se aplicd volumului de date colectate, gradului de prelucrare
a acestora, perioadei lor de stocare si accesibilitatii lor. In special, astfel de mdsuri
asigurd cd, in mod implicit, datele cu caracter personal nu pot fi accesate, fdrd
interventia persoanei, de un numdr nelimitat de persoane.

Pentru asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit
se vor folosi cateva metode pentru securizarea prelucrarii datelor:

1. Consultarea specialistilor din momentul conceperii procesului.

2. Limitarea numarului de persoane care au acces la date.

3. Pseudominizarea este o tehnica care reduce si mai mult numarul de persoane care
au acces la identificarea persoanelor vizate.

. Limitarea datelor colectate raportate la scopul prelucrarii si temeiului legal.

. Stabilirea unor metode automate de salvare si restaurare a datelor prelucrate dar
si a sistemelor informatice in caz de incidente.

6. Stabilirea unor responsabili de procese.

(SN

Articolul 32 Securitatea prelucrdrii

(1)Avénd in vedere stadiul actual al dezvoltdrii, costurile implementdrii si natura,
domeniul de aplicare, contextul si scopurile prelucrdrii, precum si riscul cu diferite grade
de probabilitate si gravitate pentru drepturile si libertdtile persoanelor fizice,
operatorul si persoana imputernicitd de acesta implementeazd mdsuri tehnice si
organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzdtor
acestui risc, incluzand printre altele, dupd caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;
b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si
rezistenta continue ale sistemelor si serviciilor de prelucrare;

(2)La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile
prezentate de prelucrare, generate in special, in mod accidental sau ilegal, de
distrugerea, pierderea, modificarea, divulgarea neautorizatd sau accesul neautorizat la
datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod.

(3)Operatorul si persoana imputernicitd de acesta iau mdsuri pentru a asigura faptul cda
orice persoand fizicd care actioneazd sub autoritatea operatorului sau a persoanei
imputernicite de operator si care are acces la date cu caracter personal nu le prelucreaza
decat la cererea operatorului, cu exceptia cazului in care aceasta obligatie ii revine in
temeiul dreptului Uniunii sau al dreptului intern.
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Repere importante de retinut:

. Securitatea prelucrarii

. Metode folosite pentru a asigura securitatea prelucrarii:

. Criptarea, Pseudonimizarea.

. Asigurarea confidentialitatii.

. Integritatea, disponibilitatea si rezistenta continua a datelor.

. Proces pentru testarea, evaluarea si aprecierea periodica.
. Limitarea accesului uman si a datelor necesare.
Moduri care conduc la compromiterea sigurantei datelor:

1
2
3
4
5
6. Capacitatea de a restabili disponibilitatea datelor.
7
8
9
1

0. Distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul
neautorizat la date in mod accidental sau ilegal.

Articolul 46

Transferuri in baza unor garantii adecvate

(1)in absenta unei decizii in temeiul articolului 45 alineatul (3), operatorul sau persoana
imputernicitd de operator poate transfera date cu caracter personal cdtre o tard tertd
sau o organizatie internationald numai dacd operatorul sau persoana imputernicitd de
operator a oferit garantii adecvate si cu conditia sa existe drepturi opozabile si cdi de
atac eficiente pentru persoanele vizate.

Garantiile adecvate mentionate la alineatul 1 pot fi furnizate fdrd sa fie nevoie
de nicio autorizatie specifica din partea unei autoritati de supraveghere, prin:

a.

b.

un instrument obligatoriu din punct de vedere juridic si executoriu intre
autoritdtile sau organismele publice;

reguli corporatiste obligatorii in conformitate cu articolul 47;

clauze standard de protectie a datelor adoptate de Comisie in conformitate
cu procedura de examinare mentionatd la articolul 93 alineatul (2);

clauze standard de protectie a datelor adoptate de o autoritate de
supraveghere
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CAPITOLUL V. MASURI/INSTRUMENTE/PROCEDURI APLICABILE
LA NIVEL NATIONAL 51 EUROPEAN $I INTERDEPENDENTA LOR
IN DOMENIUL SPECIFIC FESI

Concomitent cu intrarea in vigoare a Regulamentului UE nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46 (Regulamentul
UE) activitatea de prelucrare a datelor cu caracter personal este reglementatd unitar la
nivelul Uniunii Europene.

La nivel national, in temeiul prevederilor Regulamentului UE, a fost adoptata Legea
nr. 190 din 18 iulie 2018 (denumita in continuare legea nationala), al carei obiect este
delimitat de puterea legiuitoare romana prin dispozitiile art. 1, potrivit carora ,prezenta
lege stabileste masurile necesare punerii in aplicare la nivel national, in principal, a
prevederilor art. 6 alin. (2), art. 9 alin. (4), art. 37-39, 42, 43, art. 83 alin. (7), art. 85 si
ale art. 87-89 din Regulamentul (UE) 2016/679...” Tot la nivel national, Autoritatea de
supraveghere (ANSPDCP) a publicat mai multe decizii cu caracter normativ pe aspecte de
interes cum ar fi:

e Decizia nr. 133/3 iulie 2018 privind aprobarea Procedurii de primire si solutionare
a plangerilor

e Decizia nr. 238/18 decembrie 2019 privind modificarea anexei nr. 2 la Procedura
de efectuare a investigatiilor

e Decizia nr. 174/18 octombrie 2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter
personal.

Masuri si instrumente de implementare, monitorizare si control
a prelucrarii datelor cu caracter personal

Articolul 24 din Regulamentul UE stabileste in mod expres responsabilitatea
operatorului in aplicarea de masuri tehnice si organizatorice. Astfel, tinand seama de
natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de riscurile cu
grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor
fizice, operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a
garanta si a fi in masura sa demonstreze ca prelucrarea se efectueaza in conformitate cu
Regulamentul UE. Respectivele masuri se revizuiesc si se actualizeaza daca este necesar.
Atunci cand sunt proportionale in raport cu operatiunile de prelucrare aceste masuri
includ punerea in aplicare de catre operator a unor politici adecvate de protectie a
datelor. Aderarea la coduri de conduita aprobate, mentionate la articolul 40, sau la un
mecanism de certificare aprobat, mentionat la articolul 42, poate fi utilizata ca element
care sa demonstreze respectarea obligatiilor de catre operator.

Masurile necesare pentru asigurarea drepturilor persoanelor fizice si a
securitatii prelucrarii datelor cu caracter personal includ:

1. Stabilirea persoanelor autorizate sa prelucreze date cu caracter personal
2. Asigurarea respectarii drepturilor persoanelor fizice
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3. Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit
(art.25).

Organizarea securitatii si confidentialitatii prelucrarilor

Asigurarea si gestionarea de masuri de securitate adecvate

. Asigurarea realizarii evaluarii impactului asupra protectiei datelor

. Asigurarea evaluarii riscului prelucrarii asupra drepturilor persoanelor vizate

. Stabilirea instructiunilor documentate de prelucrare pentru imputerniciti

. Desemnarea responsabilului cu protectia datelor obligatoriu, in conditiile legii

10. Masuri de prevenire si combatere a faptelor de coruptie

11. Masuri de organizare a unui sistem de control

O 00 NO UM

Vom analiza in cele ce urmeazd aspectele relevante privind mdsurile necesare
pentru a se asigura securitatea prelucrarii si protejarea drepturilor persoanelor vizate in
ceea ce priveste prelucrarea datelor cu caracter personal.

1. Stabilirea persoanelor autorizate sa prelucreze date cu caracter personal

Operatorul trebuie sa stabileasca persoanele cu atributii in prelucrarea datelor cu
caracter personal prin fisa postului, prin regulamente ori prin decizii/ordine interne. in
baza prevederilor art. 29 din Regulamentul UE, persoana imputernicita de operator si
orice persoana care actioneaza sub autoritatea operatorului sau a persoanei imputernicite
de operator care are acces la date cu caracter personal nu le prelucreaza decat la cererea
operatorului, cu exceptia cazului in care dreptul Uniunii sau dreptul intern il obliga sa
faca acest lucru.

2. Asigurarea respectarii drepturilor persoanelor fizice

Nerespectarea oricarui drept prevazut de dispozitiile Regulamentului atrage
raspunderea operatorului. De aceea, operatorii organizeaza adecvat asigurarea
drepturilor persoanelor vizate prin mecanisme de solutionare a cererilor primite, prin
numirea unui responsabil cu protectia datelor, prin organizarea de instruiri periodice cu
personalul si prin efectuarea de audituri specifice pe protectia datelor.

Masurile concrete de respectare a drepturilor persoanelor fizice sunt organizate
sub forma unei proceduri sau instructiuni interne si se refera la circuitul cererilor adresate
de petitionari in legatura cu drepturile speciale prevazute de Regulamentul UE, continutul
si comunicarea raspunsului in termen legal. Se vor pune la dispozitia persoanelor fizice
informari redactate intr-un limbaj simplu, astfel incat acestea sa poata intelege modul in
care sunt utilizate datele lor personale si daca sunt respectate prevederile legale in
domeniu.

3. Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit

(art.25).

Operatorul este responsabil si de asigurarea protectiei datelor incepand cu
momentul conceperii si in mod implicit (art.25). Acesta, atat in momentul stabilirii
mijloacelor de prelucrare, cat si in cel al prelucrarii in sine, pune in aplicare masuri
tehnice si organizatorice adecvate, cum ar fi pseudonimizarea, care sunt destinate sa
puna in aplicare in mod eficient principiile de protectie a datelor, precum reducerea la
minimum a datelor, si sa integreze garantiile necesare in cadrul prelucrarii, pentru a
indeplini cerintele prezentului regulament si a proteja drepturile persoanelor vizate.
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Potrivit prevederilor art. 4 pct. 5 din Regulamentul UE "pseudonimizare” inseamna
prelucrarea datelor cu caracter personal intr-un asemenea mod incat acestea sa nu mai
poata fi atribuite unei anume persoane vizate fara a se utiliza informatii suplimentare, cu
conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca obiectul unor
masuri de natura tehnica si organizatorica care sa asigure neatribuirea respectivelor date
cu caracter personal unei persoane fizice identificate sau identificabile.

Operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a
asigura ca, in mod implicit, sunt prelucrate numai date cu caracter personal care sunt
necesare pentru fiecare scop specific al prelucrarii. Respectiva obligatie se aplica
volumului de date colectate, gradului de prelucrare a acestora, perioadei lor de stocare
si accesibilitatii lor. Tn special, astfel de masuri asigurd c&, in mod implicit, datele cu
caracter personal nu pot fi accesate, fara interventia persoanei, de un numar nelimitat
de persoane. Un mecanism de certificare aprobat in conformitate cu articolul 42 poate fi
utilizat drept element care sa demonstreze indeplinirea cerintelor prevazute de art. 25

4, Organizarea securitatii si confidentialitatii prelucrarilor

La nivelul unei organizatii se va proceda la definirea unei structuri functionale de
tehnologia informatiei, luand in considerare cerintele cu privire la personal, abilitati,
functii, responsabilitati, autoritate, roluri si supraveghere. Structura functionala este
inclusa intr-un cadru de referinta al procesului de tehnologia informatiei care asigura
transparenta si controlul, precum si implicarea atat la nivel executiv cat si general.

Asigurarea securitatii sistemelor informationale publice si private se realizeaza prin
securitatea locului de amplasare, securitatea echipamentelor (asigurarea echipamentelor
impotriva intentiilor de modificare a lor, controlul integritatii echipamentelor, proceduri
de intretinere a echipamentelor, toleranta la cadere a echipamentelor, contractele),
Securitatea software (obiectivele securitatii prin software, limitele softului pentru
asigurarea securitatii, masurile generale de asigurare a securitatii softului), securitatea
personalului (responsabilitati manageriale pe linia personalului, masuri pe linia securitatii
din punct de vedere al personalului), securitatea la nivelul intregului sistem informatic
(izolarea sistemelor informatice, controlul accesului sistemelor informatice, detectia
amenintarilor si supravegherea sistemului prin urmarirea amenintarilor, etc.), masuri
administrative pe linia securitatii sistemelor (Securitatea sectorului public, Securitatea
sistemelor informationale din domeniul privat prin obligatiile contabilului sef, obligatiile
secretariatului si oficiului juridic, rolul vicepresedintelui cu probleme administrative,
organizarea securitatii firmelor), responsabilitati intra organizationale pe linia prelucrarii
automate a datelor (prin responsabilitatile directorului sistemului de prelucrare automata
a datelor, obligatiile responsabilului cu securitatea, controlul accesului la elementele
patrimoniale, urmarirea respectarii masurilor de securitate, principii administrative
privind responsabilitatile de securitate).

Reiteram faptul ca, atat operatorul cat si imputernicitul trebuie sa ia masuri de
securitate. Anterior intrarii in vigoare a GDPR erau aplicabile prevederile Ordinului
Avocatului Poporului nr. 52/2002 privind aprobarea Cerintelor minime de securitate a
prelucrarilor de date cu caracter personal, in scopul protejarii datelor personale impotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului
neautorizat, in special daca prelucrarea respectiva comporta transmisii de date in cadrul
unei retele, precum si impotriva oricarei alte forme de prelucrare ilegala. Desi acest ordin
si-a Tncetat aplicabilitatea prin dispozitia autoritatii de supraveghere adoptata la data
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intrarii in vigoare a GDPR, apreciem totusi ca prevederile sale pot fi luate in continuare
in considerare, cu caracter de recomandare cu privire la:

Identificarea si autentificarea utilizatorului
Tipul de acces

Colectarea datelor

Copiile de siguranta

Computerele si terminalele de acces
Fisierele de acces

Sistemele de telecomunicatii

Instruirea personalului

Folosirea computerelor

Imprimarea datelor
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5. Asigurarea si gestionarea masurilor de securitate adecvate

Potrivit prevederilor art. 32 alin. 1 din GDPR, operatorul si persoana imputernicita
de acesta implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzator riscurilor identificate, incluzand printre altele,
dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si
rezistenta continue ale sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul
la acestea in timp util in cazul in care are loc un incident de natura fizica sau
tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii
masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii.

Subliniem faptul ca, incalcarea securitatii datelor este o incalcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt
mod, sau la accesul neautorizat la acestea. In acest scop, operatorul ia masuri de stabilire
a unei echipe de gestionare a incidentelor de securitate, ca structura locala, cu atributii
in identificarea, inregistrarea, raportarea si rezolvarea oricarui incident de securitate.
Aceasta echipa poate fi formata din unul sau mai multi specialisti (dupa caz) din
compartimentele: juridic, IT, resurse umane si alte specializari tehnice (unde este cazul).
Echipa va fi condusa de Responsabilul cu protectia datelor. Cum se clasifica o incalcare a
securitatii datelor cu caracter personal:

> Incalcare privind confidentialitatea - atunci cand exista o divulgare accidentala sau
neautorizata a datelor cu caracter personal sau un acces neautorizat la acestea;

> Incalcare privind disponibilitatea - atunci cand datele sunt pierdute in mod accidental
sau ca urmare a unor activitati neautorizate sau cand aceste date sunt distruse

> Incalcare privind integritatea - atunci cand datele sufera modificari in mod accidental
sau ca urmare a unor activitati neautorizate

Operatorul informeaza de indata persoanele vizate cu privire la incalcarea
securitatii datelor, in temeiul art. 34 din Regulament.
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Operatorul pastreaza documente referitoare la toate cazurile de incalcare a
securitatii datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in
care a avut loc incalcarea securitatii datelor cu caracter personal, a efectelor acesteia si
a masurilor de remediere intreprinse. Aceasta documentatie permite autoritatii de
supraveghere sa verifice conformitatea cu Regulamentul.

6. Asigurarea realizarii evaluarii impactului asupra protectiei datelor

O alta obligatie ce incumbd operatorului se referd la evaluarea impactului
prelucrdrii asupra drepturilor persoanelor vizate. Evaluarea impactului asupra protectiei
datelor este obligatorie, potrivit reglementarii art. 35:

a. in cazuri de risc ridicat, prealabil inceperii preucrarilor de date personale

b. in caz de prelucrare automata, inclusiv creare de profiluri,

c. prelucrare pe scara larga a datelor speciale si monitorizarea pe scara larga a unei
zone accesibile publicului

d. continut minim: descrierea operatiunilor si a scopului prelucrarii, evaluarea
necesitatii si proportionalitatii operatiunilor pe scop de prelucrare, masurile de
atenuare a riscurilor si de securitate, inclusiv garantiile (mecanismele menite sa
asigure drepturile si interesele persoanelor vizate)

Aceasta evaluare se face in considerarea naturii, domeniului de aplicare,
contextului si scopurilor prelucrarii in cazurile in care un tip de prelucrare (in special ce
bazat pe utilizarea noilor tehnologii) este susceptibila sa genereze un risc ridicat pentru
drepturile si libertatile unei persoane fizice.

Atunci cand prelucrarea in temeiul articolului 6 alineatul (1) litera (c) sau (e) are
un temei juridic in dreptul Uniunii sau al unui stat membru sub incidenta caruia intra
operatorul, iar dreptul respectiv reglementeaza operatiunea de prelucrare specifica sau
setul de operatiuni specifice in cauza si deja s-a efectuat o evaluare a impactului asupra
protectiei datelor ca parte a unei evaluari a impactului general in contextul adoptarii
respectivului temei juridic, alineatele (1)-(7) ale art. 35 nu se aplica, cu exceptia cazului
in care statele membre considera ca este necesara efectuarea unei astfel de evaluari
inaintea desfasurarii activitatilor de prelucrare. Subiectul va fi detaliat pe parcursul
suportului de curs.

7. Asigurarea evaluarii riscului prelucrarii asupra drepturilor persoanelor vizate

Sub aspectul identificarii si evaluarii riscului, masurile intreprinse de operator
urmaresc diminuarea probabilitatii (posibilitatii) de aparitie a riscului, dar si diminuarea
consecintelor (impactului) asupra rezultatelor (obiectivelor) in situatia in care riscul se
materializeaza.

Evaluarea riscului inseamna evaluarea consecintelor (impactului) materializarii
riscului, in combinatie cu evaluarea probabilitatii, in raport cu obiectivele prestabilite, in
cazul in care riscul se materializeaza. Evaluarea riscului reprezinta evaluarea expunerii la
risc. Subiectul va fi detaliat pe parcursul suportului de curs.

8. Stabilirea instructiunilor documentate de prelucrare pentru imputerniciti
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Relatia dintre operator si persoanele imputernicite care prelucreaza date cu
caracter personal pe seama operatorului se realizeaza pe baza incheierii unor contracte
in forma scrisa.

Prin contract se stabilesc urmatoarele: obiectul si durata prelucrarii, natura si
scopul prelucrarii, tipul de date cu caracter personal, categoriile de persoane vizate,
obligatiile si drepturile operatorului. Cele doua entitati juridice semnatare ale
contractului coopereaza in cazul unor brese de securitate, situatie in care trebuie sa
prevada in mod expres in contract obligatiile ce le revin in asigurarea notificarii ANSPDCP
inlauntrul termenului de 72 de ore prevazut de GDPR.

Respectivul contract sau act juridic prevede in special ca persoana imputernicita
de operator:

a) prelucreaza datele cu caracter personal numai pe baza unor instructiuni
documentate din partea operatorului, inclusiv in ceea ce priveste
transferurile de date cu caracter personal catre o tara terta sau o organizatie
internationala, cu exceptia cazului in care aceasta obligatie ii revine
persoanei imputernicite in temeiul dreptului Uniunii sau al dreptului intern
care i se aplica; in acest caz, notifica aceasta obligatie juridica operatorului
inainte de prelucrare, cu exceptia cazului in care dreptul respectiv interzice
o astfel de notificare din motive importante legate de interesul public;

b) se asigura ca persoanele autorizate sa prelucreze datele cu caracter personal
s-au angajat sa respecte confidentialitatea sau au o obligatie statutara
adecvata de confidentialitate;

C) adopta toate masurile necesare in conformitate cu articolul 32;

d) respecta conditiile mentionate la alineatele (2) si (4) privind recrutarea unei
alte persoane imputernicite de operator;

e) tinand seama de natura prelucrarii, ofera asistenta operatorului prin masuri
tehnice si organizatorice adecvate, in masura in care acest lucru este posibil,
pentru indeplinirea obligatiei operatorului de a raspunde cererilor privind
exercitarea de catre persoana vizata a drepturilor prevazute in capitolul Ill;

f) ajuta operatorul sa asigure respectarea obligatiilor prevazute la articolele
32-36, tinand seama de caracterul prelucrarii si informatiile aflate la
dispozitia persoanei imputernicite de operator;

g) la alegerea operatorului, sterge sau returneaza operatorului toate datele cu
caracter personal dupa incetarea furnizarii serviciilor legate de prelucrare si
elimina copiile existente, cu exceptia cazului in care dreptul Uniunii sau
dreptul intern impune stocarea datelor cu caracter personal;

h) pune la dispozitia operatorului toate informatiile necesare pentru a
demonstra respectarea obligatiilor prevazute la prezentul articol, permite
desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de operator sau
alt auditor mandatat si contribuie la acestea.

9. Desemnarea responsabilului cu protectia datelor obligatoriu, in conditiile legii

Numirea unui Responsabil cu protectia datelor constituie o obligatie legala pentru
autoritatile si institutiile publice, o garantie de conformitate pentru toti operatorii de
date personale si imputernicitii acestora.
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Potrivit prevederilor art. 10 din Legea nr. 190/2018 operatorii si persoanele
imputernicite de operator desemneaza un responsabil cu protectia datelor in situatiile si
conditiile prevazute la art. 37-39 din Regulamentul general privind protectia datelor.

n cazul in care operatorul sau persoana imputernicita de operator este o autoritate
publica sau un organism public, poate fi desemnat un responsabil cu protectia datelor unic
pentru mai multe dintre aceste autoritati sau organisme, luand in considerare structura
organizatorica si dimensiunea acestora.

Activitatea si sarcinile responsabilului cu protectia datelor se realizeaza cu
respectarea prevederilor art. 38 si 39 din Regulamentul general privind protectia datelor
si a reglementarilor legale nationale aplicabile. Subiectul va fi detaliat pe parcursul
suportului de curs.

10. Masuri de prevenire si combatere a faptelor de coruptie

Operatiunile de prelucrare a datelor cu caracter personal vizeaza atat circuitul
documentelor pe suport de hartie cat si prelucrarea informatiilor prin sistem informational
in sens larg, ori prin aplicatii specifice de monitorizare si control.

Cu privire la fluxul documentelor pe suport de hartie ce includ date cu caracter
personal operatorul va stabili responsabilitati clare de acces, verificare si control al
acestora. In mod obisnuit se intocmeste o procedura operationala de lucru pentru aceasta
categorie de documente, se clasifica natura datelor cuprinse si se identifica regimul si
traseul documentelor, cu respectarea principiilor art. 5 din Regulamentul UE.

Cu privire la datele prelucrate automat in sistem informatic, prin aplicatie, se iau
masuri tehnice adecvate de protectie a echipamentului, securitate a softului, a accesului
controlat la aplicatie si sistem, documentarea procedurilor de operare, stabilirea corecta
a cerintelor de acordare a drepturilor de utilizare a datelor, precum si integrarea
prevederilor art. 25 in arhitectura sistemului informatic/aplicatiei.

Sistemele informatice sunt amenintate atat din interior cat si din exterior. Pot fi
persoane bine intentionate care fac diferite erori de operare sau persoane rau
intentionate, care sacrifica timp si bani pentru penetrarea sistemelor informatice.
Oamenii care administreaza sistemul sau doar folosesc calculatorul reprezinta cea mai
mare vulnerabilitate pentru securitatea acestuia.

ISO/IEC 27001 este principalul standard pentru managementul securitatii
informatiei ce acopera organizatii (comerciale, guvernamentale, non-profit), stabileste
cerintele pentru un Sistem de Management al Securitatii Informatiei (SMSI) si ajuta la
identificarea, managementul si minimizarea amenintarilor care afecteaza de obicei
informatia.

Separarea responsabilitdtilor este unul din cele mai importante aspecte ale
securitatii unui sistem, indiferent daca este vorba despre securitatea unui intreg sistem
sau doar a unei singure component, de exemplu, modul de acces la sistemul de baze de
date din organizatie.

Separarea atributiilor este o directie de evaluare a cadrului organizatoric prin care
se evitd un conflict al sarcinilor in sensul cd nicio persoand nu are responsabilitdti sau un
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acces care sd i permitd acesteia sd abuzeze sau sa redirectioneze activele societatii fara
a fi descurajata sau detectata in timp util. Sub acest aspect putem face referire la mai
multe aspecte relevante:

- Includerea cu claritate a atributiilor personalului in fisa postului, in scopul reducerii
riscului efectuarii de catre acesta a unor actiuni dincolo de limitele autorizate;

- Separarea sarcinilor realizata prin intermediul sistemului informatic, prin utilizarea
de profile de securitate individuale si de grup, preprogramate;

- Existenta unei separari fizice si manageriale a atributiilor, pentru a reduce riscul
de frauda;

- Separarea sarcinilor in cadrul compartimentului IT pe categorii de activitati

- Separarea sarcinilor administratorului de sistem de cele de control al securitatii
sistemului

- Interdictia ca programatorii sa aiba acces la introducerea de date, fisiere
permanente cu date de iesire, programe, etc. pentru a-si indeplini sarcinile

Utilizatorii obisnuiti, operatorii, programatorii sau oamenii care intretin sistemul
pot fi corupti sau fortati sa divulge parole, informatii sau cai de acces, cu alte cuvinte sa
compromita securitatea computerelor. Securizarea se poate pune in aplicare prin diverse
metode pornind de la incuierea incaperilor cu calculatoare si a calculatorului insusi,
protejarea intrarilor in reteaua de calculatoare cu parole, folosirea sistemelor de
protejare a fisierelor de date pentru impiedicarea distrugerii acestora, criptarea liniilor
de comunicatii din retelele de calculatoare si ajunge pana la folosirea unor tehnologii
speciale pentru impiedicarea interceptarii diferitelor radiatii emise de echipamentele de
calcul in timpul functionarii normale a acestora.

Masurile de prevenire si combatere a faptelor de combatere a coruptiei vizeaza
persoanele care au acces la sistemul informatic, astfel incat, sub acest aspect, un rol
important il ocupa seriozitatea si competenta personalului in respectarea procedurilor
operationale, in exercitarea corecta a verificarii operatiunilor de prelucrare si in
efectuarea la anumite intervale de timp a unor audituri de specialitate. Un rol important
in activitatea de verificare il are si Responsabilul cu protectia datelor cu caracter
personal.

11. Masuri de organizare a unui sistem de control

In conformitate cu prevederile Ordinului nr. 600/2018 emis de secretarul general
al Guvernului cu privire la aprobarea Codului controlului intern managerial al entitatilor
publice, ”Conducatorul fiecarei entitati publice dispune... masuri necesare pentru
implementarea si dezvoltarea sistemului de control intern managerial.” (art. 2)

n temeiul prevederilor art. 39 alin. 1 lit.b din Regulamentul UE, Responsabilul cu
protectia datelor are sarcina legala de monitorizare a respectarii prevederilor
regulamentului, a altor dispozitii de drept al Uniunii sau de drept intern referitoare la
protectia datelor si a politicilor operatorului sau ale persoanei imputernicite de operator
in ceea ce priveste protectia datelor cu caracter personal, inclusiv alocarea
responsabilitatilor si actiunile de sensibilizare si de formare a personalului implicat in
operatiunile de prelucrare, precum si auditurile aferente. In acest sens, conducatorul
poate aproba Responsabilului cu protectia datelor un Plan de activitate de verificare
si/sau control al operatiunilor de prelucrare a datelor cu caracter personal. De asemenea,
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pot fi efectuate si verificari ad-hoc ale prelucrarilor efectuate de un utilizator ori
structura a entitatii, daca se banuieste ori se reclama existenta unei vulnerabilitati.

Dincolo de controlul managerial intern ori cel efectuat de Responsabilul cu
protectia datelor, entitatile publice sunt auditate de Curtea de conturi a Romaniei.

Nu in ultimul rand trebuie sa amintim activitatea de control pe care o exercita
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal asupra
conformitatii prelucrarii datelor cu caracter personal cu prevederile Regulamentului UE si
a legislatiei nationale in domeniu.

Instrumentele care asigura implementarea masurilor luate de operator cu privire
la confidentialitatea, integritatea si disponibilitatea datelor cu caracter personal in timpul
prelucrarii.

Operatorul de date cu caracter personal are posibilitatea sa includa masurile
tehnice si cele organizatorice de protejare a drepturilor persoanelor vizate in regulamente
specifice, in instructiuni, in proceduri si politici specifice de prelucrare a datelor cu
caracter personal. Este corecta si includerea masurilor adoptate pentru asigurarea
conformitatii operatiunilor de prelucrare in procedurile deja existente privind securitatea
si confidentialitatea sistemelor informatice, controlul managerial intern, managementul
performantei, managementul calitatii, managementul riscului, etc. Daca se opteaza
pentru aceasta din urma varianta, trebuie ca operatorul sa asigure punerea la dispozitia
Autoritatii nationale de supraveghere, la cererea acesteia, a tuturor documentelor
referitoare la implementarea dispozitiilor Regulamentului UE nr. 679/2016. De la caz la
caz, operatorii din sectorul public ce se inscriu in domeniul de reglementare al Legii nr.
190/2018, trebuie sa asigure punerea in aplicare a prevederilor acestui act normativ.
Subliniem faptul ca, exista sectoare de activitate reglementate specific prin ordonante,
hotarari de guvern, ordine, norme metodologice si instructiuni ce cuprind referiri la
prelucrarea datelor cu caracter personal aplicabile in domeniile respective.

Relatia institutionala cu Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP) se desfasoara, in conditiile legii, prin instrumente
specifice, cum ar fi notificarea breselor de securitate, prin cereri de consultare prealabila
ori de obtinere a aprobarilor legale din partea acesteia. De regula, deciziile cu caracter
normativ adoptate si publicate de Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal ofera orientari si clarificari importante in luarea masurilor
de catre operatori in domeniul prelucrarii datelor cu caracter personal, in acord cu
orientarile, recomandarile si bunele practici adoptate si publicate de Comitetul european
pentru protectia datelor.

Constituie instrumente de implementare:

Politicile interne referitoare la securitatea si confidentialitatea prelucrarii datelor
Notificarea Autoritatii de supraveghere in cazul incalcarii securitatii datelor
Evaluarea impactului asupra protectiei datelor

Consultarea prealabila a Autoritatii de supraveghere in cazul identificarii unor
riscuri mari in activitatea de prelucrare.

e. Verificari ad-hoc prin actiuni concrete de verificare a modului in care sunt
implementate masurile tehnice si organizatorice specifice de asigurare a securitatii
prelucrarii datelor cu caracter personal
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f. Auditarea securitatii si confidentialitatii prelucrarilor de date cu caracter personal
g. Instruirea periodica a personalului implicat in prelucrarea datelor cu caracter
personal

Vom analiza in cele ce urmeazd aspectele relevante privind instrumentele
necesare pentru a se asigura securitatea prelucrarii si protejarea drepturilor persoanelor
vizate in ceea ce priveste prelucrarea datelor cu caracter personal.

a. Politicile interne de securitate si confidentialitate a prelucrarii datelor

Politicile cuprind deciziile luate de operator pentru asigurarea cerintelor si
masurilor necesare prelucrarii datelor cu caracter personal la nivelul organizatiei.
Politicile se implementeaza prin actiuni ale structurilor din subordine, de regula, cu
ajutorul unui program si/sau a unei proceduri, precum si prin organizarea unui sistem de
control.

Prin politica interna se va mentiona in mod expres faptul ca prelucrarea datelor cu
caracter personal in sistem informatic se face de personalul anume desemnat prin fisa
postului, pe categorii de lucrari, iar conducatorul organizatiei stabileste, prin decizie, cu
avizul responsabilului cu protectia datelor, autorizarea unor functionari publici/angajati
pentru anumite operatiuni de prelucrare.

Redam un posibil model de politica interna referitoare la prelucrarea datelor cu
caracter personal:

1. Utilizatorii trebuie sa se identifice. Identificarea se poate face pe baza unui nume
de utilizator unic, astfel niciodata mai multi utilizatori nu au acelasi nume de
utilizator. Un utilizator se poate autentifica prin introducerea unei parole. Parolele
sunt confidentiale si sunt schimbate periodic.

2. Utilizatorii acceseaza numai datele cu caracter personal necesare pentru
indeplinirea atributiilor de serviciu. Tipul de acces este stabilit pentru fiecare
utilizator in parte in functie de functionalitate, respectiv administrare,
introducere, prelucrare, salvare, precum si in functie de actiunile aplicate asupra
datelor cu caracter personal: scriere, citire, stergere.

3. Colectarea/prelucrarea si modificarea datelor caracter personal se face de catre
personal autorizat.

4. Copiile de siguranta (backup-uri) ale bazelor de date cu caracter personal precum
si ale programelor folosite pentru prelucrarile automatizate se executa zilnic,
automat. Acestea sunt pastrate in camere separate de spatiile in care se opereaza
asupra datelor cu caracter personal, iar accesul la acestea este restrictionat.

5. Accesul la computere si alte terminale de acces se face doar prin intermediul unui
nume de utilizator si a unei parole. Serverele care gazduiesc bazele de date ce
contin date cu caracter personal pot fi accesate doar in mod controlat si se afla in
incaperi cu acces restrictionat.

6. Orice accesare a bazei de date cu caracter personal este inregistrata intr-un fisier
de acces (numit log). Orice incercare de acces neautorizat este de asemenea
inregistrata. Entitatea pastreaza fisierele de acces cel putin 3 ani, pentru a fi
folosite ca probe in cazul unei investigatii. Daca investigatiile se prelungesc, aceste
fisiere se vor pastra atat timp cat se considera necesar.

61



7. Actualizarea si verificarea functionalitatii programelor care prelucreaza date cu
caracter personal se face, iar tipul de acces al utilizatorilor este stabilit de userul
" ADMIN ™.

8. Utilizatorii care au acces la datele cu caracter personal sunt instruiti cu privire la
dispozitiile legale in vigoare, la cerintele minime de securitate a prelucrarilor de
date cu caracter personal, la riscurile pe care le comporta prelucrarea datelor cu
caracter personal, precum si la confidentialitatea asupra acestora. Utilizatorii sunt
obligati sa isi inchida sesiunea de lucru atunci cand parasesc locul de munca.

9. Scoaterea la imprimanta a datelor cu caracter personal se realizeaza numai de
utilizatori autorizati pentru aceasta operatiune si numai in cazul in care aceasta va
fi strict necesara, documentele imprimate fiind catalogate drept documente
confidentiale de uz intern.

10. Conceptul de reproducere se refera la copierea, tiparirea documentelor pe hartie,
copierea fisierelor, a inregistrarilor audio, fotografice sau video si orice alte
mijloace de multiplicare a informatiei. Operatorii sunt obligati sa aprobe proceduri
interne specifice privind folosirea si distrugerea acestor materiale. Toate copiile
trebuie controlate si protejate conform acestei politici. in cazul in care utilizarea
documentelor imprimate care contin date personale nu mai este necesara,
persoanele care le-au utilizat vor proceda la distrugerea acestora.

b. Notificarea Autoritatii de supraveghere in cazul incalcarii securitatii datelor
personale

Obligatia de notificare a breselor de securitate catre Autoritatea de supraveghere
va fi detaliata in cadrul procedurii referitoare la incalcarea securitatii datelor cu caracter
personal. Constituirea unui grup de lucru la nivelul operatorului in vederea analizei si
solutionarii unui incident de securitate, sub coordonarea Responsabilului cu protectia
datelor, este de asemenea un instrument eficace de monitorizare a respectarii masurilor
tehnice si organizatorice adoptate pentru asigurarea securitatii prelucrarii. Incalcarea
securitatii datelor este definita ca o incalcare a securitatii care duce, in mod accidental
sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor
cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea. Se constituie la nivelul organizatiei o echipa de gestionare a
incidentelor de securitate (Incident Response Team/Working Grup) care este structura ce
se ocupa cu identificarea, inregistrarea, raportarea si rezolvarea oricarui incident de
securitate. Aceasta echipa poate fi formata din unul sau mai multi specialisti (dupa caz)
din compartimentele: juridic, IT, resurse umane si alte specializari tehnice (unde este
cazul). Echipa va fi condusa de Responsabilul cu protectia datelor.

Continutul Notificarii adresate Autoritatii de Supraveghere (ANSPDCP) in cazul
incalcarii securitatii datelor cu caracter personal se afla la dispozitia operatorilor de date
pe site-ul official www.dataprotection.ro (formular bresa).

Notificarea in cazul incalcdrii securitatii datelor

Tn temeiul prevederilor art. 33 alin. 1 din Regulament, operatorul notifici ANSPDCP
fdrd intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la
data la care a luat cunostinta de aceasta, cu exceptia cazului in care este putin probabil
sa genereze un risc pentru drepturile si libertatile persoanelor fizice. Atunci cand
notificarea catre autoritatea de supraveghere nu are loc in termen de 72 de ore, aceasta
este insotita de o explicatie motivata pentru intarziere.
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In situatia prelucrérilor efectuate prin imputernicit, acesta instiinteaz operatorul,
fara intarzieri nejustificate, dupa ce ia cunostinta de o incalcare a securitatii datelor cu
caracter personal. Notificarea adresatd ANSPDCP trebuie:

e Sa descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo
unde este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza,
precum si categoriile si numarul aproximativ al inregistrarilor de date cu caracter
personal in cauza;

e Sa comunice numele si datele de contact ale responsabilului cu protectia datelor de
unde se pot obtine mai multe informatii;

e Sadescrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

e Sa descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia
problema incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz,
masurile pentru atenuarea eventualelor efecte negative.

Operatorul informeaza de indata persoanele vizate cu privire la incalcarea
securitatii datelor, in temeiul art. 34 din Regulament

c. Evaluarea impactului asupra protectiei datelor

Evaluarea impactului asupra protectiei datelor este un instrument important de
responsabilizare deoarece ajuta operatorii de date nu numai sa respecte cerintele
Regulamentului UE nr. 679/2026, ci si sa demonstreze ca au fost luate masuri adecvate
pentru a asigura conformitatea cu Regulamentul in general,realizarea unei evaludri a
impactului aceasta este obligatorie in masura in care prelucrarea se incadreaza in
ipotezele reglementate de art. 35 din Regulamentul (UE) 2016/679 coroborat cu Decizia
nr. 174/2018 privind lista operatiunilor pentru care este obligatorie realizarea evaluarii
impactului asupra protectiei datelor cu caracter personal.

Tn acelasi timp, in Opinia nr. 248/2017 privind Orientari privind evaluarea
impactului asupra protectiei datelor (DPIA) si modul in care se determina daca prelucrarea
este ,,susceptibila sa genereze un risc ridicat” in sensul Regulamentului 2016/679, Grupul
de Lucru Art. 29 a recomandat urmatoarele:

"In cazurile in care nu este clar daca este necesara o DPIA, WP29 recomanda
efectuarea, cu toate acestea, a unei DPIA, intrucat o DPIA este un instrument util pentru
a sprijini operatorii sa respecte legislatia in materie de protectie a datelor.”

In masura in care operatorul nu efectueaza o evaluare a impactului, Grupul de
Lucru Art. 29 mentioneaza in documentul siu c& “in astfel de cazuri, operatorul ar trebui
sa justifice si sa documenteze motivele pentru care nu a efectuat o DPIA si sa
includa/inregistreze avizele responsabilului cu protectia datelor.”

Avand in vedere cele de mai sus, revine operatorului obligatia de a analiza in ce
masura prelucrarea respectiva reprezinta un risc ridicat pentru drepturile si libertatile
persoanelor vizate, precum si cea de a justifica si documenta motivele pentru care nu a
efectuat o astfel de evaluare.

Cu privire la oportunitatea efectutarii unei evaluari a impactului prelucrarii de
catre entitatile publice din Romania, Autoritatea Nationala de Supraveghere a Prelucrarii
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Datelor cu Caracter Personal s-a pronuntat prin Decizia nr. 174 din 18 octombrie 2018
privind lista operatiunilor pentru care este obligatorie realizarea evaluarii impactului
asupra protectiei datelor cu caracter personal, care a stabilit la art. 1 alineatul 2
urmatoarele ”Prin exceptie de la alin. (1), evaluarea impactului asupra protectiei datelor
nu este obligatorie atunci cand prelucrarea efectuata in temeiul art. 6 alin. (1) lit. (c) sau
(e) din Regulamentul general privind protectia datelor are un temei juridic in dreptul
Uniunii sau in dreptul intern si deja s-a efectuat o evaluare a impactului asupra protectiei
datelor ca parte a unei evaluari generale a impactului in contextul adoptarii actelor
normative respective”.

d. Consultarea prealabila a Autoritatii de supraveshere in cazul identificarii unor
riscuri ridicate in activitatea de prelucrare.

Operatorul consulta autoritatea de supraveghere inainte de prelucrare atunci cand
evaluarea impactului asupra protectiei datelor indica faptul ca prelucrarea ar genera un
risc ridicat in absenta unor masuri luate de operator pentru atenuarea riscului. Atunci
cand considera ca prelucrarea ar incalca regulamentul, in special atunci cand riscul nu a
fost identificat sau atenuat intr-o masura suficienta de catre operator, autoritatea de
supraveghere ofera consiliere in scris operatorului si, dupa caz, persoanei imputernicite
de operator, in cel mult opt saptamani de la primirea cererii de consultare, si isi poate
utiliza oricare dintre competentele mentionate la articolul 58 din Regulament. Aceasta
perioada poate fi prelungita cu sase saptamani, tinandu-se seama de complexitatea
prelucrarii prevazute. Autoritatea de supraveghere informeaza operatorul in termen de o
luna de la primirea cererii, cu privire la orice astfel de prelungire, prezentand motivele
intarzierii. Aceste perioade pot fi suspendate pana cand autoritatea de supraveghere a
obtinut informatiile pe care le-a solicitat in scopul consultarii.

Statele membre consulta autoritatea de supraveghere in cadrul procesului de
pregatire a unei propuneri de masura legislativa care urmeaza sa fie adoptata de un
parlament national sau a unei masuri de reglementare intemeiate pe o astfel de masura
legislativa, care se refera la prelucrare.

Dreptul intern poate impune operatorilor sa se consulte cu autoritatea de
supraveghere si sa obtina in prealabil autorizarea din partea acesteia in legatura cu
prelucrarea de catre un operator in vederea indeplinirii unei sarcini exercitate de acesta
in interes public, inclusiv prelucrarea in legatura cu protectia sociala si sanatatea publica.

e. Verificari ad-hoc se efectueaza prin actiuni concrete de verificare a modului in care
sunt implementate masurile tehnice si organizatorice specifice de asigurare a
securitatii prelucrarii datelor cu caracter personal.

Prin regulamente interne, instructiuni ori proceduri operatorul prevede activitati
de verificare a modului cum sunt aduse la indeplinire masurile tehnice si cele
organizatorice adoptate pentru asigurarea drepturilor persoanelor vizate si a securitatii
operatiunilor de prelucrare a datelor cu caracter personal.

f. Auditarea securitatii si confidentialitatii prelucrarilor de date cu caracter personal
Persoanele cu functii de conducere din organizatie trebuie sa se asigure ca angajatii

din subordine cunosc si respecta intotdeauna procedurile de confidentialitate si securitate
a prelucrarii datelor. De asemenea, fiecare persoana cu functie de conducere este direct
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raspunzatoare pentru implementarea confidentialitatii si securitatii prelucrarii datelor
prelucrate in cadrul compartimentului sau.

Structura unui raport de auditare ar putea cuprinde:

Sectiunea 1. Introducere

1.1. Scopul auditului Paragraful trebuie sa prezinte scopul raportului, si anume
prezentarea rezultatelor auditdrii unui anume produs software sau proiect.

1.2. Identificarea obiectului auditului Paragraful trebuie sd contind identificarea
obiectului auditului (produsul sau proiectul auditat), localizarea sa in timp si spatiu,
perioada cdnd a fost efectuat auditul, numele auditorilor.

1.3. Referinte despre proiect Paragraful trebuie sa contind un sumar al referintelor
(documentelor si documentatiilor) cu privire la istoria si dezvoltarea proiectului in cadrul
cdruia a fost executat auditul.

1.4. Sumarul raportului de audit Paragraful trebuie sd contind o scurtd descriere a
continutului raportului de audit.

Sectiunea 2. Referinte Aceastd sectiune contine o listd completd a documentelor
pe care se bazeazad raportul de audit.

Sectiunea 3. Procedura de audit. In aceastd sectiune se va descrie procedura
utilizatd in conducerea auditului, cu referire la documentele specifice sau alte entitati
utilizate in cadrul procesului.

Sectiunea 4. Constatari

4.1. Conformanta cu standardele Paragraful trebuie sd contind constatdrile fdcute cu
ocazia verificarii asigurdrii calitdtii, in ceea ce priveste structura, formatul, continutul
si metodologia. Standardele aplicabile pot fi externe (guvernamentale, internationale,
departamentale, impuse prin contracte) sau interne (de corporatie, sau ale
managementului de proiect).

4.2. Identificarea configuratiei Paragraful trebuie sa contind rezultatele identificdrii
configuratiei software, precum si o reprezentare graficd a configuratiei (cuprinsd in
paragraf sau intr-o anexd la acesta). Tot in acest paragraf vor fi mentionate si
dificultatile intampinate in procesul de deducere a elementelor de configuratie.

4.3. Rezultatele evaludrii cerintelor Paragraful trebuie sa contind o listd a discrepantelor
observate in evaluarea documentatiei in care sunt cuprinse cerintele (specificatiile
cerintelor). Poate fi cuprinsd la acest paragraf sau intr-un apendix si o reprezentare a
cerintelor identificate. 119 Anexa 3A (continuare)

4.4. Matricea trasabilitatii Paragraful reprezintd trasabilitatea dintre specificatiile
cerintelor si produsul software. De asemenea, aici se detaliazd discrepantele dintre
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specificatiile cerintelor si produsul software, precum si dintre rezultatele stadiului
precedent si produsul software prezent.

4.5. Rezultatele verificdrii Paragraful trebuie sa prezinte discrepantele observate, ca
rezultat al procesului de verificare al produsului software.

4.6. Rezultatele validdrii Paragraful trebuie sa prezinte o listd a discrepantelor
observate, ca rezultat al procesului de validare al produsului software.

4.7. Raportul de stadiu al configuratiei Paragraful trebuie sd contind o listd a elementelor
de configuratie care au fost modificate, ca urmare a actualizdrii produsului software,
precum si a modificdrilor fdcute.

Sectiunea 5. Concluzii Sectiunea prezintd concluziile formulate de auditori, in
baza rezultatelor auditului. Aici trebuie sd se mentioneze cad aceste concluzii reprezintd
concluziile proprii (si, eventual, subiective) ale autorilor, in comparatie, cu rezultatele
obiective ale auditului, rezultate din observare si prezentate in sectiunea 4.

Sectiunea 6. Recomanddri Sectiunea contine recomanddrile auditorilor, rezultate
in urma auditului. Ca si sectiunea anterioard, si aceastd sectiune contine judecdti si
concluzii proprii ale auditorilor (deci se mentioneazd si aici eventuala rezerva de
subiectivitate).

g. Instruirea periodica a personalului implicat in prelucrarea datelor cu caracter
personal

Multe incidente de securitate sunt generate de personal din interiorul organizatiei,
prin erori ori neglijenta in utilizarea resurselor informationale sau chiar actiuni rau
intentionate. Se trateaza riscurile de natura umana ce pot fi induse din interiorul
organizatiei prin masuri specifice precum includerea responsabilitatilor legate de
securitatea informatiilor in descrierea si sarcinile de serviciu ale postului, implementarea
unor politici de verificare a angajatilor, incheierea unor acorduri de confidentialitate si
prin clauze specifice in contractele de munca.

Functionarii publici/angajatii trebuie auditati pe intreaga perioada de valabilitate
a contractului de munca si trebuie sa aiba cunostinta de prevederile politicilor de
securitate.

Clauzele de confidentialitate, definirea conflictelor de interese, distribuirea si
divulgarea informatiilor trebuie avute in vedere pentru fiecare post in parte. Pentru a
evita neglijenta sau greselile de operare, utilizatorii ar trebui informati cu privire la
amenintarile la care sunt supuse informatiile manipulate. Utilizatorii trebuie instruiti cu
privire la procedurile de securitate ce trebuie urmate si utilizarea facilitatilor IT in
conformitate cu politica organizatiei. Ar trebui sa existe un program coerent de instruire
a angajatilor pe diverse niveluri de interes, pe langa o instruire generala in gestiunea
securitatii fiind necesare si specializari pentru administratorii sistemului informatic in
tehnologii de securitate specifice.

Prin urmare, instruirea periodica a personalului implicat in prelucrarea datelor cu
caracter personal constituie o masura necesara pentru orice operator de date cu caracter
personal, din sectorul public si privat.
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Proceduri aplicabile la nivel national si european si interdependenta lor

Politicile interne de securitate si confidentialitate aprobate de operator, pot fi
procedurate atat pentru prelucrarile de date cu caracter personal pe suport de hartie, cat
si pentru prelucrarile realizate in sistem informatic. Tn acest sens, operatorul are libertate
de actiune, cu respectarea prevederilor art. 5 alin. 2 din Regulament.

Procedurile mai des intalnite sunt:
Procedura de incalcare a securitatii datelor personale. Obligatia de a elabora

procedura de incalcare a securitatii datelor personale va fi detaliata in cadrul unei
proceduri referitoare la incalcarea securitatii datelor cu caracter personal

Procedura de notificare a breselor de securitate catre Autoritatea de supraveghere
poate fi redactata separat ori in cuprinsul procedurii de incalcare a securitatii datelor.

Procedura de analizare si evaluare a riscurilor prelucrarii cuprinde pasii necesari in
identificarea surselor de risc si estimarea riscului, precum si evaluarea acestuia.

Ceea ce este deosebit de important este comunicarea procedurilor persoanelor
implicate in prelucrarea datelor cu caracter personal, sub luare de semnatura.

La nivel european, Comisia are competente clar stabilite in cuprinsul
Regulamentului UE, iar deciziile adoptate pe domeniile sale de competenta sunt aplicabile
statelor membre.

CAPITOLUL VI. RESPECTAREA CERINTELOR PRIVIND DATELE INFORMATICE $I
SECURITATEA SISTEMELOR INFORMATICE, INCLUSIV INCIDENTA ASUPRA
FUNCTIONALITATII MYSMIS

1. Concepte privind securitatea sistemului informational
1.1 Sistemul informational

Modelul generic de structurare a unei organizatii din sfera economica sau
adminstrativa cuprinde urmatoarele subsisteme: subsistemul condus, subsistemul de
conducere si subsistemul informational. Fiecare veriga organizatorica desfasoara pe de o
parte o activitate independenta, iar pe de alta parte este interconectata cu celelalte
asigurand functionarea unitara a intregului sistem, care este coordonat de subsistemul de
conducere. Exercitarea functiei de conducere la nivelul unei unitati economice presupune
un ciclu decizional compus din mai multe faze definite prin urmatoarele actiuni: a
prevedea, a organiza, a comanda, a coordona, a controla. Rezulta ca informatiile sunt
baza procesului decizional exercitat de functia de conducere, fluxul de informatii fiind
cel care asigura legatura intre sistemul de conducere si cel de executie. Datorita rolului
pe care informatiile il au la nivelul proceselor logistice si de conducere, sfera in care acestea
se genereaza si se utilizeaza, se contureaza distinct ca un sistem independent, si anume,
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sistemul informational, in cadrul caruia se distinge componenta de prelucrare automata
a informatiilor, sistemul informatic.

Sistemul informational reprezinta un ansamblu interconectat de metode si tehnici ce
contribuie la informarea membrilor unei organizatii, constituindu-se intr-o retea complexa
de informatii vii si dinamice, care reprezinta baza proceselor desfasurate in cadrul
organizatiei. Rezulta ca sistemul informational are pe de o parte o functie de sinteza, oferind
0 viziune sistemica, globala asupra unei organizatii, iar pe de alta parte o functie de
specializare, furnizand informatii detaliate pentru fiecare categorie de personal. Sistemul
informational poate fi definit si ca totalitatea procedurilor organizate care permit furnizarea
de informatii necesare procesului decizional si functiilor de control ale organizatiei. Sistemul
informational poate fi privit sub aspect static sau dinamic. Aspectul static al sistemului
informational presupune inregistrarea in mod structurat a faptelor survenite si a datelor,
consemnandu-se regulile si restrictiile aplicate asupra acestora. Aspectul dinamic presupune
procesarea informatiilor, ceea ce implica schimbarea structurilor, regulilor si restrictiilor ca
urmare a evolutiei in timp a sistemului.

Sistemul informational se individualizeaza ca fiind totalitatea metodelor,
tehnicilor si instrumentelor pentru culegerea, inregistrarea, transmiterea, prelucrarea
si valorificarea informatiilor dintr-o organizatie.

Colectarea, prelucrarea si transmiterea datelor se efectueaza in cadrul unei
organizatii la nivelul unor verigi organizatorice denumite posturi de lucru. Postul de lucru se
caracterizeaza prin intrarile (datele de intrare), iesirile (datele de iesire) si prelucrarile
efectuate la nivelul respectiv (operatii de prelucrare si timp de stationare). O succesiune
logica de posturi de lucru, conform intereselor de prelucrare urmarite, formeaza un circuit
informational. Ansamblul informatiilor care se transmit intre doua posturi succesive de lucru
formeaza un flux informational. Se remarca suprapunerea sistemului informational atat
peste sfera sistemului de conducere, cat si peste cea a sistemului condus. In acest context,
sistemul informational cuprinde: circuitele informationale, fluxurile informationale,
metodele si tehnicile de prelucrare a informatiilor.

Fiecare element al sistemului informational trebuie stiintific fundamentat, in raport
de cerintele (necesitatile) reale ale procesului conducerii si executiei, astfel incat sa
faciliteze furnizarea la timp a informatiei la locul de decizie. Cand aceasta cerinta nu se
poate asigura in conditii optime, datorita verigilor intermediare prea numeroase, se impune
reanalizarea intregii structuri organizatorice, in vederea mutarii locului de decizie mai
aproape de sursa de informatii. Astfel circuitele informationale trebuie analizate si scurtate
pe cat posibil, de asemenea, fluxul informational trebuie sa contina elementele
semnificative, evitand circulatia unor date cu caracter de balast sau care sunt multiplicate
in cadrul altor circuite (informatii redondante). Avand in vedere necesitatea optimizarii
managementului informatiilor dintr-o organizatie, au aparut discipline specifice referitoare
la reingineria proceselor intr-o organizatie.

Tn cadrul organizatiei, fluxurile si circuitele informationale se integreaza organic cu
celelalte fluxuri si circuite ale resurselor, astfel incat informatiile constituie un adevarat
"liant" intre diferitele componente ale organizatiei. In acest mod, sistemul informational,
care intretine aceste fluxuri si circuite informationale, permite celorlalte sisteme sa
functioneze ca un sistem integrat. Modalitatile prin care sistemul informational fsi

indeplineste obiectivele sale sunt in principal urmatoarele:
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v’ asigura informatiile necesare fiecaruia dintre componentele organizatiei (sistemele
de resurse), precum si organziatia perceputa ca sistem in ansamblu;

v’ stabileste modalitatile de colectare a datelor necesare fiecarei componente a

sistemului pe care il deserveste;

mentine colectiile de date necesare pentru fundamentarea procesului decizional,

genereaza informatiile de iesire care reflecta functionarea componentelor

organizatiei, inclusiv ale sistemului informational insusi.

AN

Sistemul informational este definit conform Standardului ISO 27000:2018 ca fiind un
set de aplicatii, servicii active in tehnologia informatiei sau alte componente de gestionare
a informatiilor.

Avand in vedere dinamica accentuata a tehnologiilor informationale si de comunicatii,
transformarea digitala reprezinta modul de raspuns la provocarile actuale pentru a asigura
eficienta si performanta oricarei organizatii. Astfel, procesul de management informational
este bazat pe sistem informatice performante care permit prelucrarea rapida a unui volum
mare de date (inclusiv big data), interpretarea acestora (analize de date - business
intelligence). in plus, comunicatia deschisa si globalizata care a condus la crearea spatiului
cibernetic a creat noi provocari, ceea ce inseamna dezvoltarea unei game largi de servicii si
tranzactii online, in mod mult mai eficient, dar si facilitati de accesare facila si transfer
rapid a informatiilor. n acest context, pe langd avantajele incontestabile ale proceselor
digitale, apar si riscuri semnificative cu privire la securitatea informatiilor.

in plus, sistemele informatice, indiferent de tehnologia pe care se bazeaza,
gestioneaza un volum semnificativ de date cu caracter personal, deci in consecinta se
impune o atentie sporita acordata modului in care se realizeaza acest lucru. Astfel,
aspectele legate de gestionarea datelor cu caracter personal trebuie avute in vedere inca
din faza de proiectare a sistemului informatic, iar in cazul in care sistemul este in functiune,
trebuie facuta analiza acestuia si luate masuri de reproiectare pentru a se implementa
cerintele specifice GDPR. Ca exemplu se pot mentiona urmatoarele aspecte, legate de
cerintele art. 25, respectiv asigurarea protectiei datelor chiar din momentul conceperii
acestora si in mod implicit. Acest fapt implica analiza datelor personale necesare pentru
indeplinirea misiunii/mandatului organizatiei, astfel incat sa fie colectate, prelucrate si
stocate informatiile minimum necesare. In cazul in care sunt colectate mai multe date
personale decat cele strict necesare, trebuie reproiectate structurile de date, astfel incat
sa fie reduse la datele strict necesare. In plus, trebuie clar analizate prelucririle efectuate,
inclusiv generarea de liste/rapoarte care pot cuprinde date cu caracter personal, pentru a
asigura pseudonimizarea acestora. Mai mult, perioada de stocare reprezinta o alta cerinta
care trebuie respectata cu strictete, in functie de temeiul legal si misiunea/mandatul
organizatiei. Cu privire la accesarea datelor cu caracter personal, aceasta trebuie
restrictionata, fiind permisa doar persoanelor care au responsabilitati in acest sens
(principiul “need to know”). Rezulta deci, ca inca din faza de analiza si proiectare a unui
sistem informatic sau la reproiectarea acestuia trebuie definite structurile de date si
functiile de accesare, prelucrare si stocare a datelor cu caracter personal in concordanta cu
cerintele stipulate la art. 25.

1.2 Securitatea informatiilor

Securitatea informationala reprezinta o masura a increderii utilizatorului asupra
pastrarii integritatii atat a datelor, cat si a sistemului de calcul.
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Securitatea sistemelor informatice reprezinta protectia valorilor informationale
fata de o a accesare, modificare sau distrugere neautorizata, fie accidentala sau
intentionata, precum si fata de imposibilitatea accesului autorizat. Aceste cerinte se
aplica si in cazul datelor cu caracter personal, asa cum este precizat la art. 32 al
Regulamentului (UE) 2016/679.

Avand 1in vedere procesul actual de transformare digitala, securitatea
informationala si respectiv. managementul securitatii informationale depaseste
perspectiva tehnica legata de solutiile de prevenire a unor incidente de securitate
informationala, reprezentand o responsabilitate manageriala. Ca urmare, pentru a
gestiona aspectele multiple legate de securitatea informationala este necesar un Sistem
de Management al Securitatii Informationale (SMSI), care include luarea unor decizii
potrivit evaluarii contextului, precum si elaborarea unor politici, proceduri, sistem de
analiza a riscurilor, a incidentelor de securitate si asigurarea coninuitatii activiatii.

Pozitia organizatiei referitoare la securitatea informatiei trebuie exprimata in
Politica de Securitate a Informatiei si Politica de Securitate IT, care stabilesc cu claritate
politicile, principiile si standardele specifice privind securitatea, precum si cerintele de
conformitate cu acestea, controalele detaliate privind securitatea, responsabilitatile si
sarcinile personalului in ceea ce priveste securitatea informatiilor si securitatea IT,
modalitatile de raportare in caz de incidente.

Informatia este un activ care, ca si alte active importante pentru o organizatie,
prezinta o valoare pentru organizatie si, in consecinta, trebuie protejata adecvat.

Informatia este caracterizata de urmatoarele atribute fundamentale:
O Confidentialitate

Confidentialitatea - protectia informatiilor in sistem astfel incat persoane
neautorizate sa nu le poata accesa, respectiv proprietatea ca informatiile sa nu fie
puse la dispozitie sau dezvaluite unor persoane, entitati sau procese neautorizate. Este
vorba despre controlarea dreptului de a accesa informatiile. Aproape fiecare
organizatie are informatii care, daca sunt divulgate sau furate, ar putea avea un
impact semnificativ asupra avantajului competitional, valorii de piata sau a
veniturilor. Aditional, o organizatie poate fi facuta responsabila pentru divulgarea de
informatii private.

Din perspectiva pragmatica, in cazul sistemelor informatice, pentru asigurarea
confidentialitatii se utilizeaza:

» controlul accesului pe baza unor tehnici de autentificare prin diferite metode
(parole, coduri pin, token-uri, carduri inteligente etc.) si politici de restrictionare
a drepturilor de acces la acele informatii absolut necesare, conform atributiilor si
responsabilitatilor angajatilor

> tehnici de criptare pentru prevenirea accesului la informatiile reale, in cazul unui
acces neautorizat sau fraudulos la acele informatii
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O Integritate

Integritatea - proprietatea datelor de a fi corecte (prelucrate cu acuratete) si
complete®. Astfel, se pune problema protectiei informatiilor impotriva modificarilor
intentionate sau accidentale neautorizate. Este vorba despre nevoia de a asigura ca
informatia si programele sunt modificate numai in maniera specificata si autorizata si
ca datele prezente sunt originale, nealterate sau sterse in tranzit. Ca si in cazul
confidentialitatii, identificarea si autentificarea utilizatorilor sunt elemente cheie ale
unei politici de integritatea a informatiilor.

Din perspectiva pragmatica, in cazul sistemelor informatice, pentru asigurarea
integritatii se utilizeaza:

> tehnici de verificare a integritatii datelor din bazele de date care deservesc un
sistem informatic

> tehnici de verificare a transferului de date, pentru a se garanta ca mesajul trimis
nu a fost modificat sau alterat pe parcursul comunicarii. Acest lucru este realizat,
de obicei, prin atasarea la mesaj a unui sir de control (digest, hash) de lungime
fixa. Acest sir de control poate fi recreat de catre destinatar si permite
identificarea unei modificari intentionate sau nu a continutului mesajului trimis.

U Disponibilitate

Disponibilitatea - se refera la asigurarea ca sistemele de calcul sunt accesibile
utilizatorilor autorizati cand si unde acestia au nevoie si in forma necesara (informatia
stocata electronic este unde trebuie sa fie, cand trebuie sa fie acolo si in forma
necesara).

Din perspectiva pragmatica, in cazul sistemelor informatice, pentru asigurarea
disponibiliatii se utilizeaza:
» tehnici de redundanta (rutere, hard discuri)
> tehnici de backup (copiere de suporturi externe si pe cel putin 2 suporturi diferite,
stocate in locuri diferite)
> solutii anti-malware

U Autenticitate

Autenticitatea informatiei - este acea proprietate a sistemului sau a retelei de a
permite asocierea informatiei cu sursa legala de producere a ei.

Din perspectiva pragmatica, in cazul sistemelor informatice, pentru asigurarea
autenticitatii se utilizeaza:

» tehnici de autentificare
» tehnici de criptare

80 Standard 1SO 27000:2018
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O Nerepudiere

Nerepudierea informatiei - este acea proprietate a sistemului sau a retelei de a asocia
informatiei dovada ca informatia a fost transmisa de o entitate identificata si a fost
receptionata de o alta entitate identificata fara posibilitate de contestare.

Din perspectiva pragmatica, in cazul sistemelor informatice, pentru asigurarea
autenticitatii se utilizeaza:

> tehnici de autentificare
» tehnici de criptare

Terminologia in domeniul securitatii informationale este definita in cadrul

sandardului ISO 27000 : 2018. Principalele concepte utilizate in domeniul securitatii
informationale sunt prezentate in cele ce urmeaza:

Amenintare - cauza potentiala nedorita a unui incident nedorit, care poate duce
la vatamarea unui sistem sau a unei organizatii.

Atac - actiune care incearca sa distruga, sa expuna, sa modifice, sa dezactiveze,
sa fure sau sa obtina acces neautorizat sau sa utilizeze neautorizat un activ.
Eveniment de securitate a informatiilor - identificarea aparitiei unui sistem,
serviciu sau stare a retelei care indica o posibila incalcare a politicii de securitate
a informatiilor sau esecul controalelor sau o situatie necunoscuta anterior care
poate fi relevanta pentru securitate.

Incident de securitatea informatiilor - reprezinta un eveniment sau o serie de
evenimente nedorite sau neasteptate de securitate a informatiilor care au o
probabilitate semnificativa de a compromite operatiunile comerciale si de a
ameninta securitatea informatiilor.

Vulnerabilitate - reprezinta slabiciunea unui activ sau control?'.

1.3 Sistemul de management al securitatii informatiilor

Asigurarea securitatii informatiilor gestionate inseamna evaluarea situatiei si luarea

unor decizii corecte, pe baza unui sistem de management al securitatii informatiilor - SMSI
- bazat pe politici, proceduri, analiza riscurilor, a incidentelor de securitate si asigurarea
continuitatii activitatii.

VVVVVVYY

Managementul Securitati include:

Clasificarea informatiilor

Organizarea structurii de securitate in organizatie (ierarhia)
Ghiduri- Standarde (aplicabile in organizatie)

Politicile de securitate

Procedurile de securitate

Managementul riscului

Educatia personalului privind securitatea informatiilor

8Masura care modifica/amelioreaza riscurile. Conroalele include orice proces, politica, dispozitiv,
practica sau orice actiune care modifica riscul. Este posibil ca aceste controale sa nu exercite intotdeauna
efectul modificator intentionat sau presupus.
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Managementul securitdtii informatiei se defineste ca fiind ansamblul proceselor de
stabilire si mentinerea unui cadru de lucru si a unei structuri de administrare care ofera
garantia ca strategiile de securitatea informatiei sunt aliniate si sustinute prin obiectivele
organizatiei, sunt in concordanta cu legile si reglementarile aplicabile pentru
administrarea cat mai adecvata a riscurilor.

Un Sistem de Management al Securitatii Informatiei (SMSI) include (conform ISO
27001 pentru securitatea informatiei®?) toate politicile, procedurile, planurile,
procesele, practicile, rolurile, responsabilitatile, resursele si structurile care sunt
folosite pentru a proteja si pastra intacta informatia. SMSI integreaza astfel:

> toate elementele pe care organizatiile le folosesc pentru a-si gestiona si a-si
controla riscurile legate de securitatea informatiei;

> toate masurile pentru protejarea informatiilor pe tot ciclul lor de viata, indiferent
de forma informatiilor si de mediul specific de comunicare utilizat.

Un SMSI este o parte integranta a sistemului de management al organizatiei si acopera
intreaga arie informationala (asigura securitatea tuturor informatiilor, indiferent daca
sunt in format digital sau nu). Este important de subliniat ca adoptarea unui SMSI trebuie
sa fie o decizie strategica pentru organizatie deoarece:

» SMSI nu este un instrument pentru specialistii IT si nicipentru specialistii in
securitate informatica, ci al managementului de varf.

» SMSI sustine managementul de varf in constientizarea riscurilor de securitate a
informatiei prin:

» informarea asupra riscurilor rezultate din utilizarea informatiei in
procesele de productie pentru a putea sa determine relevanta si nivelul critic
al acesteia in conformitate cu cerintele afacerii.

» posibilitatea de a decide in cunostinta de cauza cum trebuie sa controleze
riscurile prin planificarea, implementarea si monitorizarea masurilor luate
pentru a evita, reduce si transfera riscurile, si pentru a fi capabil de a
administra incidentele posibile.

Standardul 1.S.0. / I.E.C. 27001:2018 "Tehnologia informatiei. Tehnici de securitate.
Sisteme de management al securitatii informatiei” este cel mai cunoscut document
normativ in vederea implementarii si certificarii unui S.M.S.l. intr-o organizatie. Acest
standard stabileste cerintele pentru un Sistem de Management al Securitatii Informatiei si
ajuta la identificarea, managementul si minimizarea amenintarilor care afecteaza de
obicei informatia.

Standardul include urmatoarele:

v' formularea cerintelor de securitate si a obiectivelor;

v’ asigurarea ca riscurile de securitate sunt controlate si “stapanite” din punct de
vedere al costului;

asigurarea unei conformitati cu legislatia si diverse reglementari;

identificarea si clarificarea proceselor existente de management al securitatii
informatiei;

v
v

82GR I1SO/CEI 27001:2018, Tehnologia informatiei. Tehnici de securitate. Sisteme de management al
securitatii informatiei
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v’ utilizarea de catre management pentru a determina statusul activitatilor de
management al securitatii informatiei;

v utilizarea de catre auditori interni si externi pentru a determina gradul de
conformitate cu politicile, directivele si standardele adoptate de catre organizatie;

v' furnizarea de informatii relevante despre politicile de securitatea informatiei,
standarde si proceduri, catre parteneri.

Standardul are la baza urmatoarele principii care definesc securitatea informatiei:

= confidentialitatea;
= integritatea;
= disponibilitatea informatiei.

Acest standard asigura o abordare pe termen lung a securitatii, bazandu-se pe
implementarea de politici, proceduri si metode de securitate destinate protejarii
informatiilor si resurselor organizatiilor.

Prin reducerea la maximum a riscurilor, se garanteaza ca sistemul de management al
securitatii informatiilor este functional si indeplineste cerintele operationale ale
organizatiei, asteptarile partenerilor si beneficiarilor si se conformeaza legislatiei in
vigoare. Totodata, ISO/ IEC 27001 este aliniat cu ISO 9001, dar si cu ISO 14001, asigurand
astfel premisele unui management integrat.

in plus, Sistemul de management al securitatii informationale (SMSI) se bazeaza pe
o serie de standarde internationale din familia 27000 (partial cu titu de exemplu):

> 1SO / IEC 27000:2018, Sisteme de management al securitatii informatiilor ISO -
Prezentare generala si vocabular

ISO / IEC 27001:2018, Sistem de management al securitdtii informatiei - Cerinte
ISO / IEC 27002:2018, Codul de practicd pentru controalele de securitate a
informatiilor

ISO / IEC 27003:2013, managementul de securitate informationald de orientare
si implementare a sistemului

ISO / IEC 27004:2016, de management al securitatii informatiei - Mdsurarea/
Evaluarea

ISO / IEC 27005:2016, Managementul riscului de securitate informationala

ISO / IEC 27007:2016, Linii directoare pentru sistemele de management al
securitatii informatiei si de audit

ISO / IEC 27011, liniile directoare de management al securitatii informatiilor
pentru organizatiile de telecomunicatii pe baza 1SO / IEC 27002

ISO/ IEC 27701:2019, Tehnici de securitate - Extensie la ISO/IEC 27001 si ISO/IEC
27002 pentru managementul informatiilor private - Cerinte si linii directoare

vV VYV VV VYV VYV VYV

Cu privire la managementul securitatii informationale, din perspectiva pragmatica,
sunt abordate aspectele referitoare la:

> Securitatea fizica

> Securitatea logica

» Securitatea personalului

> Asigurarea continuitatii afacerii/serviciului
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in plus, sistemul de management al securitdtii informationale se extinde si se
particularizeaza in domeniul informatiilor cu caracter personal, identificandu-se sistemul
de management al informatiilor cu caracter privat. ISO/IEC 27701 realizeaza integrarea
aspectelor referitoare la securitatea informatiilor cu cerintele specifice implicate de
managemenul datelor cu caracter personal, oferind un cadru de gestionare a datelor cu
caracter personal care poate fi utilizat atat de operatorii de date, cat si de procesatorii
de date, in conformitate cu GDPR.

1.4 Organizarea securitatii informatiei

Cultura de securitate in interiorul unei organizatii este un proces de durata ce poate
fi dezvoltat prin impunerea unor masuri si/sau mecanisme de securitate care sa
minimizeze riscurile ce pot sa apara in procesele din cadrul organizatiei. Fiecare activitate
este guvernata de amenintari, vulnerabilitati si riscuri. In momentul in care un risc
depaseste un anumit nivel acceptat avem de-a face cu un incident de securitate care
trebuie rezolvat (tratarea riscului pana cand se incadreaza sub nivelul acceptat).

Organizarea securitatii rezolva cel putin doua aspecte de baza:

» Clasifica informatiile / resursele critice;

» Stabileste responsabilitati de securitate si implicarea top managementului pentru
gestionarea incidentelor de securitate si planificarea continuitatii activitatilor
organizatiei in caz de dezastre sau evenimente majore.

Functie de marimea, procesele din organizatie si specificul activitatii desfasurate,
organizarea interna a securitatii este o activitate continua si complexa.

2. Prelucrarea datelor cu caracter personal in sistemul MySMIS 2014

MySMIS 2014 reprezinta un sistem informatic utilizat ca un instrument in gestiunea
proiectelor finantate din Fonduri Europene Structurale si de Investitii (FESI) de catre
Ministerul Investitiilor si Proiectelor Europene (MIPE), Autoritatile de Management al
Programelor Operationale (AM), Organizmele Intermediare (Ol), Beneficiarii proiectelor
cu finantarte Europeana.

Avand in vedere natura si scopul sistemului MySMIS 2014 si anume colector si
gestionar de informatii inclusiv de date cu caracter personal, se impune respectarea de
catre acesta a unor standarde ridicate de protectie a datelor cu caracter personal si a
celorlalte informatii gestionate.

In vederea asigurarii sistemului MySMIS 2014 la conformarea cerutd de GDPR, este
necesar crearea si implementarea unui plan de asigurare a conformitatii sistemului care
sa treaca cel putin prin urmatoarele etape:

» Cartografierea (inventarierea) prelucrarilor care se efectueaza la nivelul sistemului
MySMIS 2014;

= Evaluarea impactului asupra protectiei datelor personale- DPIA;

» Aplicarea recomandarilor DPIA, prin revizuirea prelucrarilor de date cu caracter
personal, astfel incat sa se diminueze riscurile la adresa drepturile si libertatile
persoanelor fizice;
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» Revizuirea prelucrarilor de date cu caracter personal realizatein cadrul sistemului
MySMIS 2014 in vederea aplicarii principiilor GDPR;

» Pentru prelucrarile care au ca si temei interesul legitim se recomanda realizarea
unei Analize a Interesului Legitim (LIA);

= Pentru sistemul MySMIS 2014 trebuie adoptate mecanisme si proceduri proprii,
privind gestionarea drepturilor persoanelor vizate;

= Implementarea politicilor si procedurilor avizate;

» |mplementarea masurilor tehnice si organizatorice privind securitatea datelor cu
caracter personal.

Cartografierea prelucrarilor care se efectueaza de catre sistemul MySMIS 2014,
presupune identificarea a cel putin:

= Scopul prelucrarilor;

= Categoriile de date cu caracter personal prelucrate;

= Categoriile de persoane vizate;

» Temeiurilor de prelucrare;

» Destinatari, inclusiv din afara Spatiului Economic European pentru transferurile de
date cu caracter personal;

= Stabilirea termenelor limita de pastrare a datelor personale;

» Aplicarea consecventa a masurilor tehnice si organizatorice stabilite si
implementate.

Evaluarea impactului asupra protectiei datelor personale DPIA - este necesara in
cazul in care un tip de prelucrare - in mod special cele in care se utilizeaza noi tehnologii
- poate genera un risc ridicat pentru drepturile si libertatile persoanelor fizice?:.

Aplicarea recomandarilor DPIA, prin revizuirea prelucrarilor de date cu caracter
personal astfel incat sa se diminueze riscurile la adresa drepturile si libertatile
persoanelor fizice.

Revizuirea prelucrarilor de date cu caracter personal realizate in cadrul sistemului
MySMIS 2014 in vederea aplicarii principiilor GDPR:

* Principiul de legalitate si scop;

* Principiul limitarii legate de scop;

= Principiul reducerii la minim a datelor cu caracter personal, doar la ceea ce este
strict necesar realizarii scopului definit.

Pentru sistemul MySMIS 2014 trebuie adoptate si implementate mecanisme si
proceduri proprii, privind gestionarea drepturilor persoanelor vizate, care se refera la cel
putin:

= |dentificarea categoriilor de persoane vizate;

= Elaborarea formularelor de notificare si informare a categoriilor de persoane vizate
aplicandu-se principiul transparentei;

» Elaborarea formularelor de colectare a consimtamantului persoanelor vizate, acolo
unde prelucrarea se bazeaza pe consimtamant;

» Stabilirea modalitatii de informare si obtinere a consimtamantului persoanelor
vizate;

» Stabilirea modalitatii de elaborare a registrului privind consimtamantul persoanelor
vizate si actualizarea lui;

8 Regulamenul (UE) 2016/679 - art. 35 (1)
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» Stabilirea modalitatii de informare atunci cand au loc modificari la nivelul
notificarilor de informare sau elaborarea unei proceduri de informare periodica;

= Elaborarea procedurii de exercitare a drepturilor persoanelor vizate;

= Elaborarea registrului privind evidenta cererilor persoanelor vizate.

Implementarea politicilor si procedurilor, presupune realizarea si implementarea
acestora si se refera cel putin la:

= Politica de securitate a informatiilor si datelor cu caracter personal

= Politica de protectie a datelor cu caracter personal

» Procedura de exercitare a drepturilor persoanelor vizate

= Politica privind cookies

» Politica si/sau Procedura de instruire a utilizatorilor in domeniul protectiei datelor
cu caracter personal la nivelul sistemului MySMIS 2014

» Procedura de evaluare a furnizorilor

= Procedurile de stergere, anonimizare si pseudoanonimizare

» Politica Privacy by Design si By Default

» Procedura privind gestionarea incidentelor de securitate la adresa datelor cu
caracter personal

Implementarea masurilor tehnice si organizatorice privind securitatea datelor cu
caracter personal, la nivelul sistemul informatic MySMIS 2014 presupune cel putin:

O Managementul accesului care presupune:

= Implementarea de politici de securizare a accesului la sistem prin definirea unei
matrici de acces, prin separarea sarcinilor si responsabilitatilor; Aceasta trebuie sa
tina cont si de drepturile de descarcare a documentelor stocate in sistem;

= Implementarea unor politici/proceduri de acces la bazele de date, serverele de
aplicatii astfel incat doar personalul autorizat sa aiba acces la acele resurse;

*= |mplementarea de proceduri de retragere/restrangere a accesului utilizatorilor de
indata ce acestia nu mai sunt autorizati sa utilizeze partial sau total respectivele
resurse;

» Efectuarea unei analize anuale sau de cate ori se impune privind drepturile de
acces.

Matricea de control privind nivelul de acces

Obiect
Subiect
1 2 | 3
A Executa Citeste Citeste/Scrie
B Aproba Executa Citeste
C Citeste/Scrie | Aproba Executa
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D Citeste Citeste/Scrie = Aproba

E Executa Citeste Citeste/Scrie

Q Autentificarea utilizatorilor:

Definirea pentru fiecare utilizator a unui identificator unic
Aplicarea de politici de securizare a parolei

Q Monitorizarea accesului si managementul incidentelor de securitate:

Configurarea jurnalelor pentru inregistrarea activitatii utilizatorilor, anomaliilor si
evenimentelor legate de securitate;

Implementarea unei proceduri de jurnalizare a accesului furnizorilor externi de
servicii IT pe serverele unde este gazduit sistemul, astfel incat sa existe o
trasabilitate a actiunilor intreprinse;

Monitorizarea utilizarii sistemului si efectuarea de analize in vederea identificarii
anomaliilor sau accesarilor neautorizate;

Implementarea unui serviciu de evaluare si scanare periodica a vulnerabilitatilor
sistemelor IT - Vulnerability Assessment and Management

Realizarea de teste de penetrare a retelei atat din Internet, cat si din interiorul
retelei pentru a testa rezilienta sistemelor IT la atacurilor malitioase si
descoperirea de vulnerabilitati;

Realizarea si implementarea unei proceduri de tratare a incidentelor de securitate.

Q Protejarea statiilor de lucru ale utilizatorilor sistemului MySMIS 2014, in special
pentru cei care au drepturi de descarcare documente din sistem

Implementarea de politici de securitate pentru accesul la statiile de lucru, prin
acces pe baza de user si parola. Crearea de conturi nominale pentru utilizatori si
dezactivarea celor cu nume generic

Aplicarea de politici de securizare a parolei, schimbare acesteia la un interval de
timp predefinit;

Statiile de lucru configurate sa se blocheze automat in momentele de inactivitate
si la reluarea activitatii sa solicite userul si parola utilizatorului, pentru a preveni
accesul neautorizat la statiile de lucru;

Stabilirea politicilor/procedurilor de acces cu memory stik-uri sau alte
echipamente portabile de stocare a datelor la nivelul statiilor de lucru;
Acceptarea transferului de date doar catre echipamentele portabile acceptate in
institutie;

Criptarea acestor echipamente portabile de transfer a datelor;

Acceptarea transferului de date de la sau doar catre echipamentele cu IP-uri
autorizate si recunoscute;

Eliminarea programelor antivirus gratuite de pe computerele utilizatorilor si
inlocuirea/implementarea unei solutii antivirus performante cu suport din partea
producatorului si cu consola de management centralizat, ce permite monitorizarea
in timp real a situatiei actualizarilor semnaturilor;

Eliminarea programelor de acces de la distanta de pe statiile de lucru fara VPN
Asigurarea accesului de la distanta numai pe servere si cu acces VPN.
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Q Protejarea retelei interne

= Limitarea accesului la serviciile neesentiale (VolP, peer to peer)

= Gestionarea retelelor Wi-Fi prin utilizarea celor mai noi tehnologii de criptare
(WPA2 sau WPA2-PSK cu parole complexe);

» |Implementarea unui VPN pentru acces la distanta, precum si, daca este posibil, o
metoda de autentificare complexa a utilizatorului (parola unica generata de fiecare
data);

» Asigurarea ca nicio interfata de administrare nu este direct accesibila de pe
Internet, iar intretinerea la distanta este realizata obligatoriu printr-o retea VPN

Q Asigurarea continuitatii activitatii

» Proceduri de backup, implementare sisteme securitate, firewall

» Efectuarea de copii de siguranta (backup), periodic, protejarea acestora asigurand
acelasi nivel de securitate ca si cel pentru datele stocate pe serverele operationale;

» Testare periodica a vulnerabilitatilor si punerea in aplicare a Planului de
Continuitate in caz de dezastre sau evenimente majore

= Achizitionarea de generatoare/UPS-uri pentru serverele locale

» Contractarea si impunerea asigurarii continuitatii furnizarii energiei electrice la
serverele de stocare

= Utilizarea unei surse de alimentare continua pentru a proteja echipamentele TIC
utilizate

» |mplementarea unui provider secundar de Internet, care sa asigure functionalitatea
continua a serviciului de acces la Internet

Q Stocarea si arhivarea electronica a documentelor in mod securizat:

= Elaborarea si implementarea unei proceduri de gestionare a arhivei electronice,
incluzand metode specifice de acces la datele arhivate electronic;

» Masuri de asigurare back-up la toate documente care contin informatii importante
si date cu caracter personal;

» Aplicarea de masuri care sa garanteze distrugerea arhivei electronice in intregimea
sa, inclusiv backup-ul arhivelor ajunse la scadenta retentiei.

Securizarea serverului

Securizarea serverului presupune controlarea cererilor care i-au fost adresate si
securizarea sistemului informatic cu care colaboreaza pentru a inapoia serviciul solicitat
de clienti. Plecand de la stricta configurare a sistemului, protejarea acestuia de exterior
se face de obicei printr-un firewall. Configurarea unui firewall se face dupa criteriile de
securitate determinate pentru filtrarea traficului parcurs si astfel se aplica o politica de
control al accesului la sistem. Protejarea datelor consta, deci, in limitarea accesului la
acestea, precum si punerea lor la dispozitia clientilor autorizati.

Q Serverele:
= Sincronizarea ceasurilor tuturor echipamentelor din infrastructura TIC cu acelasi

server de tip NTP (Network Time Protocol) - Echipamente de retea, servere, statii
de lucru, echipamente mobile
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= Asigurarea unei temperaturi optime de lucru pentru echipamentele din camera
serverelor

= Asigurarea protectiei fizice adecvate pentru echipamentele din camera unde sunt
gazduite serverele

= Asigurarea protectiei fizice adecvate pentru echipamentele de tip DVR/NVR.
Securizarea lor in rack-uri specializate

» Verificarea echipamentelor de protectie impotriva varfurilor de tensiune - UPS-
urile, din camera serverelor

» Realizarea de teste de performanta si inlocuirea lor acolo unde este cazul.
Conectarea pe cat posibil a tuturor echipamentelor la UPS-uri

» Realizarea unui jurnal cu evidente de acces in aceasta camera, pentru a avea
trasabilitatea accesului fizic la serverele pe care sunt gazduite sistemele si
platformele informatic

Aplicatia MySMIS, dezvoltata de Ministerul Fondurilor Europene si STS, poate fi
utilizata de toate organizatiile care doresc sa depuna proiecte cu finantare din fonduri
europene nerambursabile.

Ca o masura suplimentara de asigurare a securitatii informatiilor si datelor cu
caracter personal introduse de Solicitantii (Beneficiarii) de fonduri Europene
nerambursabile in vederea implementarii proiectelor aprobate spre finantare, din martie
2016, a fost introdus in mod obligatoriu certificatul digital calificat emis de certSIGN, care
este utilizat pentru semnarea electronica a tuturor documentelor necesare a fi incarcate
in aplicatia MySMIS.

Pentru a fi acceptate de sistem, documentele vor fi semnate electronic - lucru care
le asigura autenticitatea, integritatea si non-repudierea, utilizand certificatul digital
calificat al beneficiarului fondurilor europene sau al unei persoane imputernicite de
acesta.

Capitolul VIl. CONSECINTELE NERESPECTARII PREVEDERILOR REGULAMENTULUI
GENERAL PRIVIND PROTECTIA DATELOR (GDPR)

Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE prevede la capitolul VIII - Caile de atac, raspunderea si sanctiunile care se aplica
pentru incalcarea prevederilor Regulamentului

in conformitate cu prevederile Articolului 77 - este garantat dreptul fiecarei
persoane vizate de a depune o plangere la o autoritate de supraveghere.
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Astfel, fara a aduce atingere oricaror alte cai de atac administrative sau judiciare,
orice persoana vizata are dreptul de a depune o plangere la o autoritate de supraveghere,
in special in statul membru in care isi are resedinta obisnuita, in care se afla locul sau de
munca sau in care a avut loc presupusa incalcare, in cazul in care considera ca prelucrarea
datelor cu caracter personal care o vizeaza incalca prezentul regulament.

Autoritatea de supraveghere la care s-a depus plangerea are obligatia de a informa
reclamantul cu privire la evolutia si rezultatul plangerii, inclusiv posibilitatea de a
exercita o cale de atac judiciara in temeiul articolului 78 din Regulament.

Cum se poate formula o plangere la autoritatea de supraveghere ?

Pe site-ul autoritatii de supraveghere www.dataprotection.ro este disponibil un
formular electronic de plangere la sectiunea Plangeri.

Procedura de primire si solutionare a plangerilor este reglementata de prevederile
Deciziei nr. 133/2018 a Presedintelui Autoritatii de supraveghere®

Cand este admisibila o plangere ?

Potrivit Deciziei nr. 133/2018 si in concordanta cu Legea nr. 102/2005 privind
infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, cu modificarile si completarile ulterioare, pentru primirea
si inregistrarea valabila a plangerilor este obligatorie furnizarea urmatoarelor date ale
petitionarului: nume, prenume, adresa postald de domiciliu sau de resedinta. in cazul in
care plangerea este depusa electronic este obligatorie furnizarea adresei de posta
electronica a petitionarului.

In cazul plangerilor inaintate prin reprezentant, in afara datelor petitionarului
mentionate la alin. (1), este obligatorie si furnizarea urmatoarelor date ale
reprezentantului: nume si prenume/denumire, adresa postala de corespondenta/sediu,
adresa de posta electronica, numar de telefon, numar de inregistrare in registrul
asociatiilor si fundatiilor, daca este cazul.

Pentru primirea si inregistrarea valabila a plangerilor este obligatorie furnizarea
datelor de identificare ale operatorului reclamat sau a persoanei imputernicite reclamate,
precum nume si prenume/denumire, adresa/sediu, sau cel putin a informatiilor
disponibile detinute de petitionar, in vederea identificarii acestora.

Plangerile trimise se semneaza olograf sau electronic, iar in cazul petitiilor trimise
electronic care nu pot fi semnate, ANSPDCP poate solicita confirmarea corectitudinii
datelor transmise electronic.

Autoritatea nationala de supraveghere informeaza persoana vizata cu privire la
admisibilitatea plangerii, in termen de cel mult 45 de zile de la inregistrare. In cazul in
care se constata ca informatiile din plangere sau documentele transmise sunt incomplete
sau insuficiente, Autoritatea nationala de supraveghere solicita persoanei vizate sa
completeze plangerea pentru a putea fi considerata admisibila in vederea efectuarii unei
investigatii. Un nou termen de cel mult 45 de zile curge de la data completarii plangerii.

8 Site ANSPDCP
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Autoritatea nationala de supraveghere informeaza persoana vizata in legatura cu
evolutia sau cu rezultatul investigatiei intreprinse in termen de 3 luni de la data la care
s-a comunicat acesteia ca plangerea este admisibila.??

Un alt drept prevazut de Rregulament la articolul 78, este Dreptul la o cale de atac
judiciara eficienta impotriva unei autoritati de supraveghere.

Astfel fiecare persoana fizica sau juridica are dreptul de a exercita o cale de atac
judiciara eficienta impotriva unei decizii obligatorii din punct de vedere juridic a unei
autoritati de supraveghere care o vizeaza, fara a aduce atingere oricaror alte cai de atac
administrative sau nejudiciare.

Fara a aduce atingere oricaror alte cai de atac administrative sau nejudiciare,
fiecare persoana vizata are dreptul de a exercita o cale de atac judiciara eficienta in cazul
in care autoritatea de supraveghere care este competenta in temeiul articolelor 55 si 56
nu trateaza o plangere sau nu informeaza persoana vizata in termen de trei luni cu privire
la progresele sau la solutionarea plangerii depuse in temeiul articolului 77.

Actiunile introduse impotriva unei autoritati de supraveghere sunt aduse in fata
instantelor din statul membru in care este stabilita autoritatea de supraveghere, iat in
cazul in care actiunile sunt introduse impotriva unei decizii a unei autoritati de
supraveghere care a fost precedata de un aviz sau o decizie a comitetului in cadrul
mecanismului pentru asigurarea coerentei, autoritatea de supraveghere transmite curtii
avizul respectiv sau decizia respectiva.8

Articolul 79 reglementeaza dreptul la o cale de atac judiciara eficienta impotriva
unui operator sau unei persoane imputernicite de operator.8’

Fara a aduce atingere vreunei cai de atac administrative sau nejudiciare
disponibile, inclusiv dreptului de a depune o plangere la o autoritate de supraveghere in
temeiul articolului 77, fiecare persoana vizata are dreptul de a exercita o cale de atac
judiciara eficienta in cazul in care considera ca drepturile de care beneficiaza in temeiul
prezentului regulament au fost incalcate ca urmare a prelucrarii datelor sale cu caracter
personal fara a se respecta prezentul regulament.

De asemenea, actiunile introduse impotriva unui operator sau unei persoane
imputernicite de operator sunt prezentate in fata instantelor din statul membru unde
operatorul sau persoana imputernicita de operator isi are un sediu. Alternativ, o astfel de
actiune poate fi prezentata in fata instantelor din statul membru in care persoana vizata
isi are resedinta obisnuita, cu exceptia cazului in care operatorul sau persoana
imputernicita de operator este o autoritate publica a unui stat membru ce actioneaza in
exercitarea competentelor sale publice.

Dreptul de reprezentare a persoanelor vizate este prevazut de articolul 80 din
Regulament.
In conformitate cu prevederile acestui articol persoana vizata are dreptul de a

8 Site ANSPDCP
8 Art. 78 Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
87 Art. 79 Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
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mandata un organism, o organizatie sau o asociatie fara scop lucrativ, care au fost
constituite in mod corespunzator in conformitate cu dreptul intern, ale caror obiective
statutare sunt de interes public, care sunt active in domeniul protectiei drepturilor si
libertatilor persoanelor vizate in ceea ce priveste protectia datelor lor cu caracter
personal, sa depuna plangerea in numele sau, sa exercite in numele sau drepturile
mentionate la articolele 77, 78 si 79, precum si sa exercite dreptul de a primi despagubiri
mentionat la articolul 82 in numele persoanei vizate, daca acest lucru este prevazut in
dreptul intern.

Statele membre pot prevedea ca orice organism, organizatie sau asociatie
mentionata la alineatul (1) din prezentul articol, independent de mandatul unei persoanei
vizate, are dreptul de a depune in statul membru respectiv o plangere la autoritatea de
supraveghere care este competenta in temeiul articolului 77 si de a exercita drepturile
mentionate la articolele 78 si 79, in cazul in care considera ca drepturile unei persoane
vizate in temeiul prezentului regulament au fost incalcate ca urmare a prelucrarii.

Articolul 81 - Suspendarea procedurilor8®

(1) Tn cazul in care o instantd competentd a unui stat membru are informatii ca pe rolul
unei instante dintr-un alt stat membru se afla o actiune avand acelasi obiect in ceea ce
priveste activitatile de prelucrare ale aceluiasi operator sau ale aceleasi persoane
imputernicite de operator, instanta respectiva contacteaza instanta din celalalt stat
membru pentru a confirma existenta unor astfel de actiuni.
(2) Atunci cand pe rolul unei instante dintr-un alt stat membru se afla o actiune avand
acelasi obiect in ceea ce priveste activitatile de prelucrare ale aceluiasi operator sau ale
aceleasi persoane imputernicite de operator, orice alta instanta competenta decat
instanta sesizata initial poate suspenda actiunea aflata la ea pe rol.
(3) Incazulin care o astfel de actiune se judeca in prima instanta, orice instanta sesizata
ulterior poate, de asemenea, la cererea uneia dintre parti, sa-si decline competenta, cu
conditia ca respectiva actiune sa fie de competenta primei instante sesizate si ca dreptul
aplicabil acesteia sa permita conexarea actiunilor.

Articolul 82 - Dreptul la despagubiri si raspunderea®

(1) Orice persoana care a suferit un prejudiciu materiale sau moral ca urmare a unei
incalcari a prezentului regulament are dreptul sa obtina despagubiri de la operator sau de
la persoana imputernicita de operator pentru prejudiciul suferit.
(2) Orice operator implicat in operatiunile de prelucrare este raspunzator pentru
prejudiciul cauzat de operatiunile sale de prelucrare care incalca prezentul regulament.
Persoana imputernicita de operator este raspunzatoare pentru prejudiciul cauzat de
prelucrare numai in cazul in care nu a respectat obligatiile din prezentul regulament care
revin in mod specific persoanelor imputernicite de operator sau a actionat in afara sau in
contradictie cu instructiunile legale ale operatorului.
(3) Operatorul sau persoana imputernicita de operator este exonerat(a) de raspundere
in temeiul alineatului (2) daca dovedeste ca nu este raspunzator (raspunzatoare) in niciun

8 Art. 81 Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE

8 Art. 82 Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
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fel pentru evenimentul care a cauzat prejudiciul.
(4) In cazul in care mai multi operatori sau mai multe persoane imputernicite de
operator, sau un operator si o persoana imputernicita de operator sunt implicati
(implicate) in aceeasi operatiune de prelucrare si raspund, in temeiul alineatelor (2) si
(3), pentru orice prejudiciu cauzat de prelucrare, fiecare operator sau persoana
imputernicita de operator este raspunzator (raspunzatoare) pentru intregul prejudiciu
pentru a asigura despagubirea efectiva a persoanei vizate.
(5) In cazul in care un operator sau o persoana imputernicita de operator a platit, in
conformitate cu alineatul (4), in totalitate despagubirile pentru prejudiciul ocazionat,
respectivul operator sau respectiva persoana imputernicita de operator are dreptul sa
solicite de la ceilalti operatori sau celelalte persoane imputernicite de operator implicate
in aceeasi operatiune de prelucrare recuperarea acelei parti din despagubiri care
corespunde partii lor de raspundere pentru prejudiciu, in conformitate cu conditiile
stabilite la alineatul (2).

(6) Actiunile in exercitarea dreptului de recuperare a despagubirilor platite se introduc
la instantele competente in temeiul dreptului statului membru mentionat la articolul 79
alineatul (2).

Articolul 83 - Conditii generale pentru impunerea amenzilor administrative®

(1) Fiecare autoritate de supraveghere asigura faptul ca impunerea unor amenzi
administrative in conformitate cu prezentul articol pentru incalcarile prezentului
regulament mentionate la alineatele (4), (5) si, (6) este, in fiecare caz, eficace,
proportionala si disuasiva.

(2) in functie de circumstantele fiecarui caz in parte, amenzile administrative
sunt impuse in completarea sau in locul masurilor mentionate la articolul 58 alineatul (2)
literele (a)-(h) si (j). Atunci cand se ia decizia daca sa se impuna o amenda administrativa
si decizia cu privire la valoarea amenzii administrative in fiecare caz in parte, se acorda
atentia cuvenita urmatoarelor aspecte:

(@) natura, gravitatea si durata incalcarii, tinandu-se seama de natura, domeniul de
aplicare sau scopul prelucrarii in cauza, precum si de numarul persoanelor vizate
afectate si de nivelul prejudiciilor suferite de acestea;

(b) daca incalcarea a fost comisa intentionat sau din neglijenta;

(c) orice actiuni intreprinse de operator sau de persoana imputernicita de operator pentru
a reduce prejudiciul suferit de persoana vizata;

(d) gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator
tinandu-se seama de masurile tehnice si organizatorice implementate de acestia in
temeiul articolelor 25 si 32;

(e)eventualele incalcari anterioare relevante comise de operator sau de persoana
imputernicita de operator;

(f) gradul de cooperare cu autoritatea de supraveghere pentru a remedia incalcarea si a
atenua posibilele efecte negative ale incalcarii;

(g) categoriile de date cu caracter personal afectate de incalcare;

% Art. 83 Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE

84



(h) modul in care incalcarea a fost adusa la cunostinta autoritatii de supraveghere, in
special daca si in ce masura operatorul sau persoana imputernicita de operator a
notificat incalcarea;

(i) in cazul in care masurile mentionate la articolul 58 alineatul (2) au fost dispuse anterior
impotriva operatorului sau persoanei imputernicite de operator in cauza cu privire la
acelasi obiect, respectarea respectivelor masuri;

(j) aderarea la coduri de conduita aprobate, in conformitate cu articolul 40, sau la
mecanisme de certificare aprobate, in conformitate cu articolul 42; si

(k)orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi
beneficiile financiare dobandite sau pierderile evitate in mod direct sau indirect de pe
urma incalcarii.

(3) in cazul in care un operator sau o persoana imputernicita de operator incalca in mod
intentionat sau din neglijenta, pentru aceeasi operatiune de prelucrare sau pentru
operatiuni de prelucrare conexe, mai multe dispozitii din prezentul regulament,
cuantumul total al amenzii administrative nu poate depasi suma prevazuta pentru cea mai
grava incalcare.

(4) Pentru incalcarile dispozitiilor urmatoare, in conformitate cu alineatul (2), se aplica
amenzi administrative de pana la 10 000 000 EUR sau, in cazul unei intreprinderi, de pana
la 2 % din cifra de afaceri mondiala totala anuala corespunzatoare exercitiului financiar
anterior, luandu-se in calcul cea mai mare valoare:

(a) obligatiile operatorului si ale persoanei imputernicite de operator in conformitate cu
articolele 8, 11, 25-39, 42 si 43;

(b) obligatiile organismului de certificare in conformitate cu articolele 42 si 43;

(c)obligatiile organismului de monitorizare in conformitate cu articolul 41 alineatul (4).

5) Pentru incalcarile dispozitiilor urmatoare, in conformitate cu alineatul (2), se aplica
amenzi administrative de pana la 20 000 000 EUR sau, in cazul unei intreprinderi, de pana
la 4 % din cifra de afaceri mondiala totala anuala corespunzatoare exercitiului financiar
anterior, luandu-se in calcul cea mai mare valoare:

(a) principiile de baza pentru prelucrare, inclusiv conditiile privind consimtamantul, in
conformitate cu articolele 5, 6, 7 si 9;

(b) drepturile persoanelor vizate in conformitate cu articolele 12-22;

(c) transferurile de date cu caracter personal catre un destinatar dintr-o tara terta sau o
organizatie internationala, in conformitate cu articolele 44-49;

(d)orice obligatii in temeiul legislatiei nationale adoptate in temeiul capitolului IX;

(e) nerespectarea unui ordin sau a unei limitari temporare sau definitive asupra
prelucrarii, sau a suspendarii fluxurilor de date, emisa de catre autoritatea de
supraveghere in temeiul articolului 58 alineatul (2), sau neacordarea accesului,
incalcand articolul 58 alineatul (1).

(6) Pentru incalcarea unui ordin emis de autoritatea de supraveghere in conformitate cu

articolul 58 alineatul (2) se aplica, in conformitate cu alineatul (2) din prezentul articol,

amenzi administrative de pana la 20 000 000 EUR sau, in cazul unei intreprinderi, de pana
la 4 % din cifra de afaceri mondiala totala anuala corespunzatoare exercitiului financiar
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anterior, luandu-se in calcul cea mai mare valoare.”"
(7) Fara a aduce atingere competentelor corective ale autoritatilor de supraveghere
mentionate la articolul 58 alineatul (2), fiecare stat membru poate prevedea norme prin
care sa se stabileasca daca si in ce masura pot fi impuse amenzi administrative
autoritatilor publice si organismelor publice stabilite in statul membru respectiv.
(8) Exercitarea de catre autoritatea de supraveghere a competentelor sale in temeiul
prezentului articol are loc cu conditia existentei unor garantii procedurale adecvate in
conformitate cu dreptul Uniunii si cu dreptul intern, inclusiv cai de atac judiciare eficiente
si dreptul la un proces echitabil.
(9) Tn cazulin care sistemul juridic al statului membru nu prevede amenzi administrative,
prezentul articol poate fi aplicat astfel incat amenda sa fie initiata de autoritatea de
supraveghere competenta si impusa de instantele nationale competente, garantandu-se,
in acelasi timp, faptul ca aceste cai de atac sunt eficiente si au un efect echivalent cu cel
al amenzilor administrative impuse de autoritatile de supraveghere. in orice caz, amenzile
impuse trebuie sa fie eficace, proportionale si disuasive. Respectivele state membre
informeaza Comisia cu privire la dispozitiile de drept intern pe care le adopta in temeiul
prezentului alineat pana la 25 mai 2018, precum si, fara intarziere, cu privire la orice act
legislativ de modificare sau orice modificare ulterioara a acestora.

Articolul 84 - Sanctiuni®?

(1) Statele membre stabilesc normele privind alte sanctiunile aplicabile in caz de
incalcare a prezentului regulament, in special pentru incalcari care nu fac obiectul unor
amenzi administrative in temeiul articolului 83, si iau toate masurile necesare pentru a
garanta faptul ca acestea sunt puse in aplicare. Sanctiunile respective sunt eficace,
proportionale si disuasive.

(2) Fiecare stat membru informeaza Comisia cu privire la dispozitiile de drept intern pe
care le adopta in temeiul alineatului (1) pana la 25 mai 2018, precum si, fara intarziere,
cu privire la orice modificare ulterioara a acestora.

Articolul 58 - Competente ANSPDCP?3

(1) Fiecare autoritate de supraveghere are toate urmatoarele competente de
investigare:

(@) de a da dispozitii operatorului si persoanei imputernicite de operator si, dupa
caz, reprezentantului operatorului sau al persoanei imputernicite de operator
sa furnizeze orice informatii pe care autoritatea de supraveghere le solicita in
vederea indeplinirii sarcinilor sale;

(b) de a efectua investigatii sub forma de audituri privind protectia datelor;

9 Art. 58 Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
%2 Art. 84 Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
93 Art. 58 Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
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de a efectua o revizuire a certificarilor acordate in temeiul articolului 42
alineatul (7);

de a notifica operatorul sau persoana imputernicita de operator cu privire la
presupusa incalcare a prezentului regulament;

de a obtine, din partea operatorului si a persoanei imputernicite de operator,
accesul la toate datele cu caracter personal si la toate informatiile necesare
pentru indeplinirea sarcinilor sale;

de a obtine accesul la oricare dintre incintele operatorului si ale persoanei
imputernicite de operator, inclusiv la orice echipamente si mijloace de
prelucrare a datelor, in conformitate cu dreptul Uniunii sau cu dreptul
procesual intern.

(2) Fiecare autoritate de supraveghere are toate urmatoarele competente corective:

(@)

(b)

(€)

de a emite avertizari in atentia unui operator sau a unei persoane
imputernicite de operator cu privire la posibilitatea ca operatiunile de
prelucrare prevazute sa incalce dispozitiile prezentului regulament;

de a emite mustrari adresate unui operator sau unei persoane
imputernicite de operator in cazul in care operatiunile de prelucrare au
incalcat dispozitiile prezentului regulament;

de a da dispozitii operatorului sau persoanei imputernicite de operator
sa respecte cererile persoanei vizate de a-si exercita drepturile in temeiul
prezentului regulament;

de a da dispozitii operatorului sau persoanei imputernicite de operator
sa asigure conformitatea operatiunilor de prelucrare cu dispozitiile
prezentului regulament, specificand, dupa caz, modalitatea si termenul-
limita pentru aceasta;

de a obliga operatorul sa informeze persoana vizata cu privire la o
incalcare a protectiei datelor cu caracter personal;

de a impune o limitare temporara sau definitiva, inclusiv o interdictie
asupra prelucrarii;

de a dispune rectificarea sau stergerea datelor cu caracter personal sau
restrictionarea prelucrarii, in temeiul articolelor 16, 17 si 18, precum si
notificarea acestor actiuni destinatarilor carora le-au fost divulgate
datele cu caracter personal, in conformitate cu articolul 17 alineatul (2)
si cu articolul 19;

de a retrage o certificare sau de a obliga organismul de certificare sa
retraga o certificare eliberata in temeiul articolul 42 si 43 sau de a obliga
organismul de certificare sa nu elibereze o certificare in cazul in care
cerintele de certificare nu sunt sau nu mai sunt indeplinite;

(i) de a impune amenzi administrative in conformitate cu articolul 83, in completarea sau
in locul masurilor mentionate la prezentul alineat, in functie de circumstantele fiecarui

caz in parte;

(j) de a dispune suspendarea fluxurilor de date catre un destinatar dintr-o tara terta sau
catre o organizatie internationala.
(3) Fiecare autoritate de supraveghere are toate urmatoarele competente de autorizare

si de consiliere:

(@)

de a oferi consiliere operatorului in conformitate cu procedura de
consultare prealabila mentionata la articolul 36;
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(b) de a emite avize, din proprie initiativa sau la cerere, parlamentului
national, guvernului statului membru sau, in conformitate cu dreptul
intern, altor institutii si organisme, precum si publicului, cu privire la
orice aspect legat de protectia datelor cu caracter personal;

(c) de a autoriza prelucrarea mentionata la articolul 36 alineatul (5), in cazul
in care dreptul statului membru prevede o astfel de autorizare prealabila;

(d) de a emite un aviz si de a aproba proiectele de coduri de conduita, in
conformitate cu articolul 40 alineatul (5);

(e) de a acredita organismele de certificare in conformitate cu articolul 43;

(f) de a emite certificari si de a aproba criterii de certificare in conformitate

cu articolul 42 alineatul (5);
(g) de a adopta clauzele standard in materie de protectie a datelor mentionate la articolul
28 alineatul (8) si la articolul 46 alineatul (2) litera (d);
(h) de a autoriza clauzele contractuale mentionate la articolul 46 alineatul (3) litera (a);
(i) de a autoriza acordurile administrative mentionate la articolul 46 alineatul (3) litera
(b); si de a aproba reguli corporatiste obligatorii in conformitate cu articolul 47.
(4) Exercitarea competentelor conferite autoritatii de supraveghere in temeiul
prezentului articol face obiectul unor garantii adecvate, inclusiv cai de atac judiciare
eficiente si procese echitabile, prevazute in dreptul Uniunii si in dreptul intern in
conformitate cu carta.
(5) Fiecare stat membru prevede, pe cale legislativa, faptul ca autoritatea sa de
supraveghere are competenta de a aduce in fata autoritatilor judiciare cazurile de
incalcare a prezentului regulament si, dupa caz, de a initia sau de a se implica intr-un alt
mod in proceduri judiciare, in scopul de a asigura aplicarea dispozitiilor prezentului
regulament.
(6) Fiecare stat membru poate sa prevada in dreptul sau faptul ca autoritatea sa de
supraveghere are competente suplimentare, in afara celor mentionate la alineatele (1),
(2) si (3). Exercitarea acestor competente nu afecteaza modul de operare eficienta a
capitolului VII.

MASURI CORECTIVE $I SANCTIUNI PREVAZUTE DE LEGEA 190/2018

LEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

Regulamentul general privind protectia datelor la capitolul 1 prin prevederile Art.
1:stabileste masurile necesare punerii in aplicare la nivel national, in principal, a
prevederilor art. 6 alin. (2), art. 9 alin. (4), art. 37-39, 42, 43, art. 83 alin. (7), art. 85si
ale art. 87-89 din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei
95/46/CE, publicat in Jurnalul Oficial al Uniunii Europene, seria L, nr. 119 din 4 mai 2016,
denumit in continuare Regulamentul general privind protectia datelor.

in aplicarea Regulamentului general privind protectia datelor si a prezentei legi,
termenii si expresiile de mai jos se definesc dupa cum urmeaza: *

%LEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
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a) autoritati si organisme publice -
b) numarul de identificare national ;
c) planul de remediere remediere;

d) masura de remediere ;
e) termen de remediere

n cuprinsul prezentei legi sunt, de asemenea, aplicabile definitiile prevazute la
art. 4 din Regulamentul general privind protectia datelor.

Reguli speciale privind prelucrarea unor categorii de date cu caracter personal.

Prelucrarea datelor genetice, a datelor biometrice sau a datelor privind sanatatea
este reglementata de catre articolul 3 din lege. Astfel,

Prelucrarea datelor genetice, biometrice sau a datelor privind sanatatea, in scopul
realizarii unui proces decizional automatizat sau pentru crearea de profiluri, este permisa
cu consimtamantul explicit al persoanei vizate sau daca prelucrarea este efectuata in
temeiul unor dispozitii legale exprese, cu instituirea unor masuri corespunzatoare pentru
protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate. De
asemenea prelucrarea datelor privind sanatatea realizata in scopul asigurarii sanatatii
publice, astfel cum este definita in Regulamentul (CE) nr. 1.338/2008 al Parlamentului
European si al Consiliului din 16 decembrie 2008 privind statisticile comunitare referitoare
la sanatatea publica, precum si la sanatatea si siguranta la locul de munca, publicat in
Jurnalul Oficial al Uniunii Europene, seria L, nr. 354/70 din 31 decembrie 2008, nu se
poate efectua ulterior, in alte scopuri, de catre terte entitati.

Prelucrarea unui numar de identificare national %°

Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau
dezvaluirea documentelor ce il contin, se poate efectua in situatiile prevazute de art. 6
alin. (1) din Regulamentul general privind protectia datelor si se efectueaza cu instituirea
de catre operator a urmatoarelor garantii:

k) punerea in aplicare de masuri tehnice si organizatorice adecvate pentru
respectarea, in special, a principiului reducerii la minimum a datelor, precum
si pentru asigurarea securitatii si confidentialitatii prelucrarilor de date cu
caracter personal, conform dispozitiilor art. 32 din Regulamentul general
privind protectia datelor;

)  numirea unui responsabil pentru protectia datelor, in conformitate cu
prevederile art. 10 din prezenta lege;

m) stabilirea de termene de stocare in functie de natura datelor si scopul
prelucrarii, precum si de termene specifice in care datele cu caracter personal
trebuie sterse sau revizuite in vederea stergerii;

priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE
% Art 6 LEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE
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n) instruirea periodica cu privire la obligatiile ce le revin a persoanelor care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator,
prelucreaza date cu caracter personal.

Referitor la prelucrarea datelor cu caracter personal in contextul relatiilor de
munca, in cazul in care sunt utilizate sisteme de monitorizare prin mijloace de comunicatii
electronice si/sau prin mijloace de supraveghere video la locul de munca, prelucrarea
datelor cu caracter personal ale angajatilor, in scopul realizarii intereselor legitime
urmarite de angajator, este permisa numai daca:

a) interesele legitime urmarite de angajator sunt temeinic justificate si prevaleaza
asupra intereselor sau drepturilor si libertatilor persoanelor vizate;

b) angajatorul a realizat informarea prealabila obligatorie, completa si in mod
explicit a angajatilor;

c) angajatorul a consultat sindicatul sau, dupa caz, reprezentantii angajatilor
inainte de introducerea sistemelor de monitorizare;

d) alte forme si modalitati mai putin intruzive pentru atingerea scopului urmarit de
angajator nu si-au dovedit anterior eficienta; si durata de stocare a datelor cu
caracter personal este proportionala cu scopul prelucrarii, dar nu mai mare
de 30 de zile, cu exceptiasituatiilor expres reglementate de lege sau a
cazurilor temeinic justificate.

In contextul indeplinirii unei sarcini care serveste unui interes public, prelucrarea
datelor personale si speciale se face conform art. 6 alin. (1) lit. e) si art. 9 lit. g) din
Regulamentul general privind protectia datelor se efectueaza cu instituirea de catre
operator sau de catre partea terta a urmatoarelor garantii:

a) punerea in aplicare a masurilor tehnice si organizatorice adecvate
pentru respectarea principiilor enumerate la art. 5 din Regulamentul
general privind protectia datelor, in special a reducerii la minimum a
datelor, respectiv a principiului integritatii si confidentialitatii;

b) numirea unui responsabil pentru protectia datelor, daca aceasta este
necesara in conformitate cu art. 10 din prezenta lege;

c) stabilirea de termene de stocare in functie de natura datelor si scopul
prelucrarii, precum si de termene specifice in care datele cu caracter
personal trebuie sterse sau revizuite in vederea stergerii.

Derogari prevazute de lege. %

Prelucrarea datelor cu caracter personal in scopuri jurnalistice sau in scopul
exprimarii academice, artistice sau literare In vederea asigurarii unui echilibru intre
dreptul la protectia datelor cu caracter personal, libertatea de exprimare si dreptul la
informatie, prelucrarea in scopuri jurnalistice sau in scopul exprimarii academice,
artistice sau literare poate fi efectuata, daca aceasta priveste date cu caracter personal

%LEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
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care au fost facute publice in mod manifest de catre persoana vizata sau care sunt strans
legate de calitatea de persoana publica a persoanei vizate ori de caracterul public al
faptelor in care este implicata, prin derogare de la urmatoarele capitole din Regulamentul
general privind protectia datelor: a) capitolul Il - Principii; b) capitolul Ill - Drepturile
persoanei vizate; c) capitolul IV - Operatorul si persoana imputernicita de operator; d)
capitolul V - Transferurile de date cu caracter personal catre tari terte sau organizatii
internationale; e) capitolul VI - Autoritati de supraveghere independente; f) capitolul VII
- Cooperare si coerenta; g) capitolul IX - Dispozitii referitoare la situatii specifice de
prelucrare.

La Capitolul IV legea prevede modalitatea de desemnarea si sarcinile
responsabilului cu protectia datelor.

Astfel operatorii si persoanele imputernicite de operator desemneaza un
responsabil cu protectia datelor in situatiile si conditiile prevazute la art. 37-39 din
Regulamentul general privind protectia datelor, iar in cazul in care operatorul sau
persoana imputernicita de operator este o autoritate publica sau un organism public,
astfel cum este definit la art. 2 alin. (1) lit. a), poate fi desemnat un responsabil cu
protectia datelor, unic pentru mai multe dintre aceste autoritati sau organisme, luand in
considerare structura organizatorica si dimensiunea acestora.

De asemenea activitatea si sarcinile responsabilului cu protectia datelor se
realizeaza cu respectarea prevederilor art. 38 si 39 din Regulamentul general privind
protectia datelor si a reglementarilor legale nationale aplicabile.

Organisme de certificare?’

Acreditarea organismelor de certificare

Acreditarea organismelor de certificare prevazute la art. 43 din Regulamentul
general privind protectia datelor se realizeaza de Asociatia de Acreditare din Romania -
RENAR, in calitate de organism national de acreditare, in conformitate cu Regulamentul
(CE) nr. 765/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 de stabilire
a cerintelor de acreditare si de supraveghere a pietei in ceea ce priveste comercializarea
produselor si de abrogare a Regulamentului (CEE) nr. 339/93, publicat in Jurnalul Oficial
al Uniunii Europene, seria L, nr. 218 din 13 august 2008, precum si in conformitate cu
Ordonanta Guvernului nr. 23/2009 privind activitatea de acreditare a organismelor de
evaluare a conformitatii, aprobata cu modificari prin Legea nr. 256/2011 (2) Organismele
de certificare vor fi acreditate potrivit reglementarilor legale aplicabile, in conformitate
cu standardul EN-ISO/IEC 17065 si cu cerintele suplimentare stabilite de Autoritatea
nationala de supraveghere, precum si cu respectarea prevederilor art. 43 din
Regulamentul general privind protectia datelor.

Masuri corective si sanctiuni

YLEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
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Dispozitiile generale privind masuri corective si sanctiuni privind incalcarea legii
sunt prevazute de capitolul VI din lege.

Astfel:
Incalcarea dispozitiilor enumerate la art. 83 alin. (4)-(6) din Regulamentul general
privind protectia datelor constituie contraventie.

Pentru incalcarile dispozitiilor urmatoare, in conformitate cu alineatul (2), se
aplica amenzi administrative de pana la 10 000 000 EUR sau, in cazul unei intreprinderi,
de pana la 2 % din cifra de afaceri mondiala totala anuala corespunzatoare exercitiului
financiar anterior, luandu-se in calcul cea mai mare valoare:

Sanctiunile contraventionale principale sunt avertismentul si amenda
contraventionala, iar incalcarea prevederilor art. 3-9 din prezenta lege constituie
contraventie si se sanctioneaza in conditiile prevazute la art. 83 alin. (5) din Regulamentul
general privind protectia datelor.

Constatarea contraventiilor prevazute de prezenta lege si aplicarea sanctiunilor
contraventionale, precum si a celorlalte masuri corective prevazute de art. 58 din
Regulamentul general privind protectia datelor se fac de Autoritatea nationala de
supraveghere, in conformitate cu dispozitiile Regulamentului general privind protectia
datelor, ale Legii nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificarile si
completarile ulterioare, si ale prezentei legi.

Aplicarea masurilor corective autoritatilor si organismelor publice %

in cazul constatarii incalcarii prevederilor Regulamentului general privind protectia
datelor si ale prezentei legi de catre autoritatile/organismele publice, Autoritatea
nationala de supraveghere incheie un proces-verbal de constatare si sanctionare a
contraventiei prin care se aplica sanctiunea avertismentului si la care anexeaza un plan
de remediere.

Termenul de remediere se stabileste in functie de riscurile asociate prelucrarii,
precum si demersurile necesar a fi indeplinite pentru asigurarea conformitati prelucrarii,
iar in termen de 10 zile de la data expirarii termenului de remediere, Autoritatea
nationala de supraveghere poate sa reia controlul.

Responsabilitatea indeplinirii masurilor de remediere revine autoritatii/
organismului public care, potrivit legii, poarta raspunderea contraventionala pentru
faptele constatate.

(5) Modelul planului de remediere care se anexeaza la procesul-verbal de
constatare si sanctionare a contraventiei este prevazut in anexa Plan de remediere, care
face parte integranta din prezenta lege.

%BLEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
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priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
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Cum se face constatarea contraventiilor si aplicarea de sanctiuni autoritatilor si
organismelor publice ?°

Daca in urma controlului prevazut la art. 13 alin. (3) se constata faptul ca
autoritatile/organismele publice nu au adus la indeplinire in totalitate masurile prevazute
in planul de remediere, Autoritatea nationala de supraveghere, in functie de
circumstantele fiecarui caz in parte, poate aplica sanctiunea contraventionala a amenzii,
cu luarea in considerare a criteriilor prevazute la art. 83 alin. (2) din Regulamentul general
privind protectie datelor.

Ce incalcari constituie contraventii: '

Constituie contraventie incalcarea de catre autoritatile/organismele publice a
urmatoarelor dispozitii din Regulamentul general privind protectie datelor, referitoare la:

a) obligatiile operatorului si ale persoanei imputernicite de operator in
conformitate cu prevederile art. 8, art. 11, art. 25-39, art. 42 si 43;

b) obligatiile organismului de certificare in conformitate cu art. 42 si 43;

c) obligatiile organismului de monitorizare in conformitate cu art. 41
alin. (4).

Constituie contraventie incalcarea de catre autoritatile/organismele publice a
dispozitiilor art. 3-9 din prezenta lege.

Contraventiile prevazute la alin. (2) si (3) se sanctioneaza cu amenda de la 10.000
lei pana la 100.000 lei.

Constituie contraventie incalcarea de catre autoritatile/organismele publice a
urmatoarelor dispozitii din Regulamentul general privind protectia datelor, referitoare la:

a) principiile de baza pentru prelucrare, inclusiv conditiile privind
consimtamantul, in conformitate cu art. 5-7 si art. 9;

b) drepturile persoanelor vizate in conformitate cu art. 12-22;

c) transferurile de date cu caracter personal catre un destinatar dintr-o
tara terta sau o organizatie internationala, in conformitate cu art. 44-
49;

d) orice obligatii in temeiul legislatiei nationale adoptate in temeiul
capitolului IX;

e) nerespectarea unei decizii sau a unei limitari temporare sau definitive
asupra prelucrarii sau a suspendarii fluxurilor de date, emisa de catre
Autoritatea nationala de supraveghere in temeiul art. 58 alin. (2), sau
neacordarea accesului, prin incalcarea dispozitiilor art. 58 alin. (1).

9LEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
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Prin derogare de la prevederile art. 8 alin. (2) lit. a) din Ordonanta Guvernului nr.
2/2001 privind regimul juridic al contraventiilor, aprobata cu modificari si completari prin
Legea nr. 180/2002, cu modificarile si completarile ulterioare, contraventiile prevazute
la alin. (5) se sanctioneaza cu amenda de la 10.000 lei pana la 200.000 lei

Constituie contraventie incalcarea de catre autoritatile/organismele publice a unei
decizii emise de Autoritatea nationala de supraveghere in conformitate cu art. 58 alin.
(2) coroborat cu art. 83 alin. (2) din Regulamentul general privind protectia datelor.

Prin derogare de la prevederile art. 8 alin. (2) lit. a) din Ordonanta Guvernului nr.
2/2002, cu modificarile si completarile ulterioare, contraventiile prevazute la alin. (7) se
sanctioneaza cu amenda de la 10.000 lei pana la 200.000 lei.

In aplicarea prevederilor art. 58 alin. (2) lit. b) din Regulamentul general privind
protectia datelor, art. 142 alin. (1) din Legea nr. 102/2005 privind infiintarea, organizarea
si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 391 din 9 mai 2005, cu
modificarile si completarile ulterioare, se modifica si va avea urmatorul cuprins:

"Sanctiunile contraventionale principale pe care le aplica Autoritatea nationala de
supraveghere, potrivit art. 58 alin. (2) lit. b) si i) din Regulamentul general privind
protectia datelor, sunt avertismentul si amenda. Aplicarea amenzii se face in conditiile
art. 83 din Regulamentul general privind protectia datelor.”
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